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OGLOSZENIE O PRZETRAGU

Enea

oglasza przetarg niepubliczny na:

Enea Polaniec S.A.

Wsparcie w zapewnieniu optymalnego poziomu bezpieczefistwa infrastruktury przemystowej
(w kontekscie zidentyfikowanej ustugi kluczowej) i uzyskania wymagar normatywnych
naktadanych na procesy i systemy przemysiowe w branzy energetycznej (m.in. IEC 61850, IEC
62443, NIST 800.82, NERC, ISO 27001, ISO 22301) oraz speinienie rekomendacji Rzadowego
Centrum Bezpieczeristwa, wymagar Ustawy i powiazanych Rozporzadzeii ze szczegblnym
uwzgl_ednieniem obszaru OT (ang. Operational Technology)
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Ezgsc PIERWSZA - INSTRUKCJA DLA WYKONAWCOW: j

| ROZDZIAL. | - Informacje wstepne

Zamawiajacy:
Enea Potaniec S.A. (dalej ,Sp6tka”).
Adres internetowy Ogloszenia:

Wszelkie informacje dotyczace postgpowania (m.in. Warunki Zaméwienia, odpowiedzi na pytania,
modyfikacje Ogtoszenia) Zamawiajacy udostepnia na stronie:
https://www.enea.pl/bip/zamowienia/platforma-zakupowa

Tryb udzielania zaméwienia:

3.1. Niepubliczny przetarg otwarty.

3.2. Do postgpowania nie znajduig zastosowania przepisy ustawy z dnia 29 stycznia 2004 r. Prawo
zamdwien publicznych (tj. Dz. U. z 2018 r., poz. 1986 z pézn. zm.).

3.3. Postgpowanie o udzielenie zamoéwienia prowadzone jest zgodnie i na zasadach wewngtrznego
Regulaminu Udzielania Zaméwieri Enea Potaniec S.A.

Wszczecie postepowania nastepuje poprzez zamieszczenie ogloszenia i Warunkéw Zaméwienia (dalej
»WZ") na stronie internetowej wskazanej w pkt. 2.

W niniejszym postepowaniu Wykonawcy nie przystuguja Srodki odwotawcze.

Wykonawca ponosi wszelkie koszty zwigzane z uczestnictwem w niniejszym postepowaniu, w tym takze
Z przygotowaniem i ztozeniem oferty.

Zadne materialy dotyczace postepowania, dostarczone przez Wykonawcéw nie podlegajg zwrotowi.

Zamawiajacy przygotowuje i przeprowadza niniejsze postepowanie w sposéb Zapewniajacy zachowanie
uczciwej konkurencji oraz réwne traktowanie Wykonawcéw, w tym réwny dostep do informacji dla
wszystkich Wykonawcow i zakaz uprzywilejowywania jednego Wykonawcy wzgledem drugiego.

Czynnosci zwigzane z przygotowaniem i przeprowadzeniem niniejszego postepowania wykonuje powotana
Komisja Przetargowa zapewniajaca bezstronnosé i obiektywizm.

| ROZDZIAL Il - Przedmiot zaméwienia

1.

2.

Przedmiot zaméwienia: [Wsparcie w zapewnieniu optymainego poziomu bezpieczefistwa infrastruktury
przemystowe] (w kontekscie zidentyfikowanej ustugi kluczowej) i uzyskania wymagari normatywnych
nakiadanych na procesy i systemy przemysiowe w branZy energetycznej (m.in. IEC 61850, IEC 62443,
NIST 800.82, NERC, ISO 27001, ISO 22301) oraz spetnienie rekomendacji Rzadowego Centrum
Bezpieczeristwa, wymagar Ustawy i powiazanych Rozporzadzeri ze szczeg6lnym uwzglednieniem obszaru
OT (ang. Operational Technology)]

Termin realizacji zaméwienia: od dnia 28.10.2019 roku do dnia 28.02.2020 roku.

Miejsce realizacji zaméwienia:
Enea Potaniec S.A. Zawada 26, 28-230 Potaniec, woj. Swietokrzyskie.
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4. Szczegbtowy zakres przedmiotu zaméwienia:
Szczegblowy zakres Przedmiotu Zaméwienia oraz warunki jego wykonania zostaty okreslone

w Czesci Il WZ.

ROZDZIAL lIl - Skiadanie ofert czeSciowych i wariantowych

1. Zamawiajacy hie dopuszcza sktadania ofert czesSciowych.

3. Zamawiajacy nie dopuszcza skladania ofert wariantowych, réwnowaznych i opcji.

|?OZDZIAL IV - Opis warunkow udziatu w postgpowaniu

1. Potwierdzenie, iz Wykonawca nie podlega wykluczeniu z postgpowania, zostanie dokonane na podstawie
nastepujgcych dokumentow:

1.1. aktualnego odpisu z wtasciwego rejestru albo aktualnego zaswiadczenia o wpisie do ewidengcji
dziatalnosci gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub zgtoszenia do
ewidencji dziatalno$ci gospodarczej, wystawionego nie wczesniej niz 6 miesigcy przed uptywem
terminu skitadania ofert w tym postepowaniu:

1.2.

11.1.

1.1.2.

1.1.3.

1.1.4.

w przypadku zaswiadczenia o wpisie do Centralnej Ewidenciji i Informacji o Dziatalnosci
Gospodarczej - Zamawiajacy dopuszcza przedstawienie wydruku ze strony internetowej
Centralnej Ewidenciji i Informacji o DziatalnoSci Gospodarczej Rzeczypospolitej Polskiej
(www.firma.gov.pl);

w przypadku odpisu z Krajowego Rejestru Sadowego, Zamawiajacy dopuszcza
przedstawienie wydruku pobranego ze strony internetowej Ministerstwa Sprawiedliwosci
(https://ems.ms.gov.pl/krs/wyszukiwaniepodmiotu);

aktualnych zaswiadczen wiasciwego Naczelnika Urzedu Skarbowego oraz wtasciwego
oddziatu Zaktadu Ubezpieczen Spotecznych lub Kasy Rolniczego Ubezpieczenia
Spotecznego potwierdzajgcych odpowiednio, ze Wykonawca nie zalega z optaceniem
podatkéw, optat oraz sktadek na ubezpieczenie zdrowotne lub spoteczne, lub zasSwiadczen,
ze uzyskat przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zalegtych
ptatnosci lub wstrzymanie w cato$ci wykonania decyzji wlasciwego organu - wystawionych
nie wezesniej niz 3 miesigce przed uplywem terminu sktadania ofert;

posiadania statusu czynnego podatnika VAT (oSwiadczenie).

posiadania uprawnien do wykonywania okreslonej dziatalno$ci lub czynnosci, jezeli przepisy prawa
powszechnie obowigzujacego naktadajg obowigzek posiadania takich uprawnien; potwierdzenia,
ze Wykonawca posiada uprawnienie do wykonywania okreslonej dziatalnosci nalezy dokona¢ na
podstawie nastepujgcych dokumentdw: '

Strona 4 z 87



Oznaczenie postepowania: N2/4100/1300007391/19

"Enea

1.2.1.

1.2.2.

koncesji, zezwolen lub licencji,
(jezeli przepisy prawa naktadajg obowiazek posiadania koncesji, zezwolen lub licencji na
podjecie dziatalnosci w zakresie objetym Zamoéwieniem);

dokumentdw stwierdzajgcych, Zze osoby, ktdre bedg uczestniczyé w wykonywaniu
Zamowienia, posiadajg wymagane uprawnienia,
(iezeli przepisy prawa nakiadaja obowigzek posiadania takich uprawnien);

1.3. posiadania niezbednej wiedzy i doSwiadczenia oraz dysponowania odpowiednim potencjatem
technicznym i osobami zdoinymi do wykonania Zaméwienia; potwierdzenia, ze Wykonawca posiada
uprawnienie do wykonywania okreslonej dziatalnosci nalezy dokonaé na podstawie nastgpujgcych
dokumentéw:

1.3.1.

1.3.2.

1.3.3.

1.3.4.

Opis wykonanych co najmniej dwédch ustug o profilu zblizonym do ustug bedacych
przedmiotem przetargu, potwierdzajgce posiadanie przez oferenta doswiadczenia,
poswiadczone kwotami z uméw lub faktur i wskazaniem kontaktu do osoby/oséb u
inwestora koricowego mogacej potwierdzi¢ wykonanie/realizacje ustug. Jest to warunek
zlozenia oferty w postepowaniu - dodatkowo oceniane doswiadczenie w branzy
energetyczne] - Zafgcznik nr 5 do Formularza Oferty - wykaz wykonanych lub
wykonywanych zaméwieni;

Niniejszy zapis obowigzuje

wykazu niezbgdnych do zrealizowania zaméwienia narzedzi, urzadze, sprzetu, ktérymi
dysponuje Wykonawca; w przypadku, gdy Wykonawca wskaie w wykazie narzedzia,
urzgdzenia, sprzet, ktérymi bedzie dysponowat, musi zataczyé pisemne zobowiazanie
innych podmiotéw do ich udostepnienia - Zafacznik nr 11 do Formularza Oferty — wzdr
zobowigzania;

Niniejszy zapis nie obowigzuje

Niniejszy zapis obowigzuje

wykazu oséb i podmiotdw, ktére beda realizowaty zamowienie wraz z informacjami na temat
ich kwalifikacji niezbgdnych do realizowania zaméwienia (okre§lonych w Zataczniku nr 2 do
Warunkéw Zaméwienia - SIWZ (Specyfikacja Istotnych Warunkéw Zaméwienia)), a takze
zakresu wykonywanych przez nich czynno$ci; na potwierdzenie warunku, Wykonawca
przedstawi wykaz oséb, ktore bedg uczestniczy¢ w wykonywaniu Zaméwienia, wraz z
informacjami na temat ich kwalifikacji zawodowych, doswiadczenia i roli petnionej w
Zespole Wykonawcy. (Zamawiajacy dopuszcza wykazania do$wiadczenia Specjalistow
wykraczajgcego poza okres wspdtpracy z Wykonawca) - Zafgcznik nr 13 do Formularza
Oferty — wykaz 0sob realizujacych Zamdéwienie.

1.4. potwierdzajacych sytuacje ekonomiczng i finansowa zapewniajgca wykonanie Zaméwienia:

1.4.1.

posiadanie polisy OC lub innego dokumentu ubezpieczenia z suma ubezpieczenia nie
mniejsza niz 500 000 zt, stownie: [pigcset tysigey ztotych] potwierdzajacego, ze Wykonawca
Jest ubezpieczony od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
gospodarczej, obejmujgcej - co najmniej - dziatalnos$é zwigzanag z przedmiotem zaméwienia;
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jezeli okres polisy nie obejmuje catego okresu realizacji zaméwienia, oSwiadczenie
Wykonawcy o kontynuacji ubezpieczenia OC przez okres realizacji zaméwienia;

1.4.2. Niniejszy zapis nie obowiazuje

1.4.3.
£l ey todoi soi-B-min-zk-retto.

1.5.w przypadku Wykonawcy majgcego siedzibe lub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej zamiast ztozenia dokumentéw, o ktérych mowa w pkt 1.1. wymagane jest
Zlozenie:

15.1. dokumentu lub dokumentéw wystawionych w kraju, w ktérym Wykonawca ma siedzibe lub
miejsce zamieszkania, potwierdzajace odpowiednio, ze:

1.5.1.1. nie zalega z optacaniem podatkéw, optat, sktadek na ubezpieczenie spoteczne lub
zdrowotne albo, ze zawart porozumienie z wtasciwym organem w sprawie sptat tych
naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w szczegblnosci uzyskat
przewidziane prawem zwolnienie, odroczenie, lub roziozenie na raty zaleglych
ptatnosci lub wstrzymanie w catosci wykonania decyzji wiasciwego organu, dokument
powinien byé wystawiony nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert albo wnioskdw o dopuszczenie do udziatu w postepowaniu;

1.5.1.2. nie otwarto jego likwidacji ani nie ogloszono upadtosci, dokument powinien by¢
wystawiony nie wczeéniej niz 6 miesiecy przed uptywem terminu sktadania ofert albo
wnioskéw o dopuszczenie do udziatu w postepowaniu;

152, informacji zodpowiedniego rejestru albo, w przypadku braku takiego rejestru, inny rbwnowazny
dokument wydany przez wiadciwy organ sadowy albo administracyjny kraju, w ktorym
Wykonawca ma siedzibe lub miejsca zamieszkania lub miejsce zamieszkania ma osoba, ktorej
dotyczy informacja albo dokument, dokument powinien by¢ wystawiony nie wczesniej niz
6 miesiecy przed uptywem terminu skiadania ofert albo wnioskéw o dopuszczenie do udziatu
w postepowaniu;

153. jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania ma osoba, ktorej
dokument dotyczy, nie wydaje sie dokumentéw o ktérych mowa w pkt. 1.5.1.1 1.5.2. zastepuje
sie je dokumentem zawierajgcym odpowiednio o$wiadczenie Wykonawcy, ze wskazaniem
osoby albo 0s6b uprawnionych do jego reprezentaciji, lub oSwiadczenie osoby, ktérej dokument
miat dotyczyé, ztozone przed notariuszem lub przed organem sgdowym, administracyjnym albo
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organem samorzgdu zawodowego lub gospodarczego wtasciwym ze wzgledu na siedzibe lub
miejsce zamieszkania Wykonawcy lub miejsce zamieszkania tej osoby.

2. Wykonawca musi wykaza¢ spetnienie w/w warunkow nie péZniej niz na dzief sktadania ofert na podstawie
przedtozonych oswiadczen i dokumentéw, o ktérych mowa w Rozdziale V WZ.

3. Zamawiajacy dokona oceny spetnienia w/w warunkéw w oparciu o informacje zawarte w dokumentach
dostarczanych wraz z oferta.

(ROZDZIAL V - Wymagane dokumenty i o§wiadczenia

1. Wcelu potwierdzenia spetnienia warunkéw udziatu w postepowaniu Zamawiajgcy wymaga przedstawienia
w ofercie nastepujacych odwiadczen i dokumentdw:

1.1.

1.2,

1.3.

1.4.

1.5.

wypetniony i podpisany Formularz Oferty (Zatgcznik nr 1 do WZ) oraz wypetnione i podpisane
wszystkie wymagane zataczniki do Formularza Oferty;

Wykonawcy zobowigzani sg réwniez ztozyé wraz z oferta:

1.2.1. upowaznienie do podpisania oferty wraz z zatgcznikami, o ile umocowanie do dokonania
przedmiotowej czynnos$ci nie wynika z wymaganych przez Zamawiajacego dokumentdw
rejestrowych zatgczonych do oferty, ztozone w formie oryginatu lub kopii potwierdzonej za
zgodnosé z oryginatem,

1.2.2. upowaznienie do potwierdzania kopii dokumentéw dotaczonych do oferty ,za zgodno$é
z oryginatem”, o ile umocowanie do dokonania przedmiotowej czynnosci nie wynika
zwymaganych przez Zamawiajgcego dokumentdw rejestrowych zataczonych do oferty,
ztozone w formie oryginatu lub kopii potwierdzonej za zgodno$é z oryginatem,

1.2.3. w przypadku oferty sktadanej przez Wykonawcow wspdlnie - dokument, w ktérym
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu o udzielenie
zamobwienia albo reprezentowania w postgpowaniu i zawarcia umowy w sprawie
zamowienia;

aktualny odpis z wlasciwego rejestru albo aktualne zaswiadczenie o wpisie do CEIDG
wystawione nie wczesniej niz 6 m-cy przed uptywem terminu sktadania ofert w tym
postepowaniu:

1.3.1. w przypadku zaswiadczenie o wpisie do CEIDG, Zamawiajacy dopuszcza przedstawienie
wydruku ze strony: www.firma.gov.pl;

1.3.2. w przypadku odpisu z KRS, Zamawiajacy dopuszcza przedstawienie wydruku ze strony:
https://ems.ms.gov.pl/krs/wyszukiwaniepodmiotu;

aktualne zaswiadczenie wtaSciwego Naczelnika Urzedu Skarbowego, Zze Wykonawca nie zalega
z optaceniem podatkdéw lub zaswiadczenia, Ze uzyskat przewidziane prawem zwolnienie,
odroczenie lub roztozenie na raty zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji
wlasciwego organu - wystawione nie wezesniej niz 3 miesigce przed uptywem terminu skiadania
ofert;

aktuaine zaswiadczenie wlasciwego oddziatu Zakiadu Ubezpieczen Spotecznych lub Kasy
Rolniczego Ubezpieczenia Spotecznego potwierdzajgce, ze Wykonawca nie zalega z optaceniem
optat oraz skladek na ubezpieczenie zdrowotne lub zaswiadczenie, Ze uzyskat przewidziane
prawem zwolnienie, odroczenie lub roztozenie na raty zaleglych ptatnosci lub wstrzymanie
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1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12,

1.13.

1.14.

1.15.

w catosci wykonania decyzji wiasciwego organu - wystawione nie wczesniej niz 3 miesigce przed
uptywem terminu sktadania ofert;

kopii wymaganych przepisami prawa stosownych zezwolel wtasciwego organu administracji
w zakresie gospodarowania odpadami - kopie zezwolen potwierdzone za zgodnoS¢ z oryginatem
oraz numer rejestrowy w rejestrze BDO podmiotéw gospodarujacych odpadami - wskazane
w Zafaczniku nr 18 do Formularza Oferty,

Niniejszy zapis nie obowigzuje

wskazanie w Zataczniku nr 5 do Formularza Oferty wykaz doSwiadczenia Wykonawcy w realizacji
zaméwien o profilu toZzsamym do przedmiotu zamdwienia wraz z dokumentami potwierdzajgcymi
nalezyte wykonanie zaméwief - zgodnie z pkt. 1.3.1 w Rozdziale IV;

wskazanie w Zataczniku nr 10 do Formularza Oferty ewentualnych podwykonawcdw prac,
z zakresem tych podzlecanych prac;

podanie w ofercie oraz potwierdzenie nr rachunku bankowego, jaki wskazany zostanie na
wystawionej/ych fakturze/ach VAT zgloszonego do urzedu skarbowego, za pomoca:

1.10.1.wydruku z bankowosci elektronicznej,
1.10.2.zaswiadczenia z banku o posiadanym numerze rachunku,

1.10.3.08wiadczenia Wykonawcy o posiadaniu rachunku bankowego - Zafaczniku nr 8 do
Formularza Oferty,

oéwiadczenie Wykonawcy, ze w przypadku wyboru jego oferty, w terminie wskazanym przez
Zamawiajacego, jednak nie péZniej niz przed dniem podpisania umowy, zostanie Zamawiajacemu
przedtozony optacony dokument fub aktualne ubezpieczenie od odpowiedzialno$ci cywilnej OC
(wraz z dowodem zaptaty sktadki) w zakresie prowadzonej dziatalno$ci zwigzanej z przedmiotem
zaméwienia przez caly okres wykonywania zaméwienia na sume ubezpieczenia nie mniejszg niz
wymieniong w pkt. 1.4.1 w Rozdziale IV - Zafacznik nr 6 do Formularza Oferty - Wzor
oswiadczenia:

Niniejszy zapis obowigzuje

kopia po$wiadczonych za zgodno$¢ z oryginatem sprawozdan finansowych (bilansu, rachunku
zyskow i strat oraz rachunku z przeplyw6w pienigznych) za ostatnie dwa lata bilansowe, j. za rok
2017, za rok 2018 oraz za |l-wsze pétrocze 2019 roku - Zatacznik nr 16 do Formularza Oferty:

podpisane o$wiadczenie Wykonawcy o wypetnieniu obowiazku informacyjnego przewidzianego
w art. 13 lub art. 14 RODO wobec 0sdb fizycznych, od ktérych dane osobowe bezposrednio lub
posrednio pozyskat, lub ktérych dane pozyskat, ktérego wzdr stanowi - Zafacznik nr 9 do
Formularza Oferty:

2. Poswiadczenia ,za zgodno$é z oryginatem” nalezy dokonaé poprzez umieszczenie na kopii kazdej
zapisanej strony dokumentu czytelnego okreslenia: ,za zgodnos¢ z oryginatem” (lub innego - o tozsamym
znaczeniu) wraz z datg i podpisem osoby upowaznionej do reprezentowania:
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2.1. Wykonawcy,
2.2. Wykonawcy wspdlnie ubiegajacego sie o udzielenie zamdwienia,
2.3. Podwykonawcy, w zakresie dokumentéw, dotyczacych kazdego z Podwykonawcow.

Poswiadczenie za zgodnos¢ z oryginatem powinno byé sporzadzone w sposéb umozliwiajacy identyfikacje
podpisu (np. wraz z imienng pieczatkq osoby po$wiadczajacej kopie dokumentu za zgodnosé z
oryginatem).

4. Jezeli termin sktadania ofert ulegnie przesunigciu, wéwczas dokumenty, ktére do uplywu nowego terminu

tracg waznos$é, winny zostaé uaktualnione.

ROZDZIAL VI - Informacje o sposobie porozumiewania sie Zamawiajacego z Wykonawcami oraz

przekazywania oSwiadczefi i dokumentéw

1.

W trakcie postgpowania dotyczacego niniejszych WZ, do jego zakoriczenia rozumianego jako zawarcie
umowy z Wykonawcag, kt6ry ztoZyt najkorzystniejszg oferte, wszelkie odwiadczenia, zapytania, wyjasnienia,
wnioski i zawiadomienia (z wyjatkiem Oferty i Umowy) Zamawiajacego lub Wykonawcéw moga byé
przekazywane drogag elektroniczng, chyba, Zze Zamawiajacy w danym konkretnym przypadku bedzie
wymagat zachowania innej formy komunikacji.

Zamawiajacy wskazuje nastgpujace adresy e-mail oraz dane kontaktowe do komunikacji zZamawiajacym:
w zakresie technicznym:
mariusz.janowski@enea.pl

Mariusz Janowski, tel.: +48 15 865 63 83 lub kom.: +48 601-164-294

oraz
antoni.salii@enea.pl
Antoni Salij, tel.: +48 15 865 69 60 lub kom.: +48 664 030 854

w zakresie formalnym:
jozef.pietras@enea.pl

JOzef Pietras, tel.: +48 15 865 62 39; kom.: + 48 728 417 481.

Adres e-mail do komunikacji z Wykonawca, Wykonawca wskazuje w sktadanej przez siebie Ofercie.

Zamawiajacy nie dopuszcza skiadania pytafi drogg telefoniczng. Zamawiajacy nie odpowiada za
wyjasnienia dotyczace WZ udzielane Wykonawcom przez inne osoby i instytucje nieuprawnione do
kontaktowania sie z Wykonawcami.

Wykonawca moze zadawac¢ pytania oraz zwrdcic sig o wyjasnienie tre§ci Warunkéw Zamdwienia oraz moze
zgtosi¢ propozycje modyfikacji Projektu Umowy zamieszczonego w Czeéci Ill Ogloszenia najpdzniej na 4
dni przed uptywem terminu sktadania Ofert.

Zamawiajacy udzieli wyjasnieri niezwlocznie, nie pbZniej jednak niz na 3 dni przed uptywem terminu
sktadania Ofert na stronie internetowej Zamawiajacego wskazanej w Rozdziale | pkt. 2.

Tres¢ zapytari bez ujawniania Zrédfa wraz z wyjasnieniami Zamawiajgcy udostepni na stronie internetowej
ENEA, na ktdrej znajduje sie informacja o Warunkach Zaméwienia.
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Oznaczenie postepowania: NZ/4100/1300007391/19

"Enea

W przypadku wplywu pytar ze strony Wykonawcéw po uptywie terminu, w ktérym Zamawiajacy ma
obowiazek udzielenia odpowiedzi, Zamawiajacy moze udzieli¢ wyjasnieri albo pozostawi¢ wniosek bez
rozpoznania.

Zamawiajacy moze, w kazdym czasie, przed uptywem terminu do skiadania Ofert zmodyfikowa¢ tres¢
Warunkéw Zaméwienia. Modyfikacja Warunkéw Zamdéwienia moze réwniez dotyczy¢ kryteriow oceny Ofert,
a takze warunkéw udziatu w postepowaniu oraz sposobu oceny ich spetnienia. Dokonana w ten sposdb
modyfikacja, ktéra stanowié¢ bedzie integraing cze§é Warunkéw Zaméwienia, zostanie udostepniona na
stronie internetowej ENEA, na ktérej znajduje sie informacja o WZ (Rozdziat | pkt. 2).

Zamawiajacy moze przedtuzyé termin sktadania Ofert przy uwzglednieniu czasu niezbgdnego do
wprowadzenia w ofertach zmian wynikajacych z modyfikaciji tresci Warunkéw Zamoéwienia, jednak nie
mniej niz o 3 dni robocze.

. W przedmiotowym postepowaniu wszystkie informacje Zamawiajacy i Wykonawca przekazujg pisemnie

lub drogg elektroniczna.

Jezeli Zamawiajacy lub Wykonawca przekazujg w/w informacje droga elektroniczna, kazda ze stron zada
od drugiej niezwtocznie potwierdzenia faktu ich otrzymania.

| ROZDZIAL VIl - Wadium

1.

Wadium: nie jest wymagane
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ROZDZIAL Vil - Wymagania dotyczace zabezpieczenia nalezytego wykonania Umowy

1. Zabezpieczenie nalezytego wykonania Umowy: jest wymagane

2. Punkty 3-9 dotycza tylko sytuacji, kiedy zabezpieczenie nalezytego wykonania Umowy jest wymagane.

3. Wykonawca wnosi zabezpieczenie nalezytego wykonania umowy w wysokosci 5% Wynagrodzenia netto dia
maksymalnej wartoSci zamdéwienia liczonego oddzielnie dla kazdego zadania, najpbZniej w dniu
podpisania Umowy.

4. Zabezpieczenie wnoszone jest w jednej lub kilku sposréd ponizszych form, zgodnie z wyborem Wykonawecy:

4.1. pienigdzu - na rachunek bankowy wskazany przez Zamawiajgcego;
4.2. gwarancji bankowej;
4,3. gwarancji ubezpieczeniowej.

5. Wykonawca wnosi zabezpieczenie w pienigdzu: przelew na konto Enea Potaniec S.A. w Zawadzie, Bank
PKO BP nr kontai[.....c.cceen.n ]. Na przelewie nalezy umiesci¢ informacje: ,Zabezpieczenie nalezytego
wykonania umowy - nr sygn.[........ 1%

6. Zabezpieczenie niepienigzne zawiera nieodwotalne i bezwarunkowe zobowigzanie gwaranta do wyptaty
kwoty zabezpieczenia na pierwsze zadanie Zamawiajacego.

7. Zabezpieczenie wniesione w pieniadzu zwracane jest z odsetkami wynikajgcymi z umowy rachunku
bankowego, na ktérym bylo ono przechowywane, pomniejszone o koszt prowadzenia tego rachunku oraz
prowizji bankowej za przelew pienigdzy na rachunek bankowy Wykonawcy.

8. Zwrot zabezpieczenia nastapi w terminie 30 dni od dnia wykonania Umowy w sprawie Zaméwienia na
podstawie pisemnego wniosku Wykonawcy, po stwierdzeniu przez Zamawiajacego nalezytego jej
wykonania; za stwierdzenie nalezytego wykonania umowy uznaje sie podpisanie protokotu odbioru
korficowego bez zastrzezen ze strony Zamawiajgcego.

9. Niniejszy zapis nie obowigzuje

| ROZDZIAL. IX - Opis przygotowania oferty

1. Wykonawcy zobowigzani sg zapozna¢ sie doktadnie z informacjami zawartymi w Warunkach Zaméwienia
i przygotowac Oferte zgodnie z wymaganiami okreslonymi w tym dokumencie.

2. Ziozona Oferta musi doktadnie odpowiadaé Warunkom Zaméwienia izostaé przedstawiona zgodnie
z formularzem ofertowym stanowigcym zatacznik do WZ.

3. Ziozenie Oferty jest rownoznaczne z akceptacia Warunkéw Zaméwienia.
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11.

12,

13.

14,

15.

16.

17.

18.

Oznaczenie postepowania: NZ/4100/1300007391/19

Wykonawca ponosi wszystkie koszty zwigzane ze sporzadzeniem i przedtozeniem Oferty.

Wykonawca zobowigzany jest do zachowania w tajemnicy wszelkich poufnych informacji, ktére uzyskat od
Zamawiajgcego w trakcie opracowywania Oferty.

Oferte nalezy ztozyé na wypetnionym i podpisanym Formularzu Oferty - Zatgeznik nr 1 do WZ (w przypadku
Ztozenia Oferty bez uzycia zalgczonego Formularza Oferty, ztozona Oferta musi zawiera¢ wszelkie
informacje wymagane w WZ i wynikajgce z zawartosci Formularza Oferty).

Ziozona Oferta wraz z zatgcznikami i wszystkimi dokumentami powinna byé opatrzona pieczatkg firmowa
oraz musi byé podpisana przez osoby upowaznione do sktadania oSwiadczeri woli w imieniu Wykonawcy.

Zaleca sie aby wszystkie dokumenty sktadaiace sie na Oferte byly potaczone.

Oferta musi byé sporzadzona w jezyku polskim, na maszynie do pisania, komputerze, recznie dtugopisem
fub niescieralnym atramentem. Oferty nieczytelne zostang odrzucone.

Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jezyk polski, dokonanym
przez wtasciwego ttumacza przysieglego.

Upowainienie do podpisania Oferty musi byé dotaczone do Oferty, o ile nie wynika ono z innych
dokumentow zatgczonych przez Wykonawce.

Zaleca sie, aby wszystkie strony Oferty byty ponumerowane i podpisane.

Jakiekolwiek poprawki w tresci Oferty powinny by¢ dokonane w sposéb czytelny, nie budzgcy watpliwosci
co do ich tresci. Poprawki powinny by¢ opatrzone datg oraz parafg osoby uprawnionej do sktadania Ofert.

Cena podana w Ofercie powinna obejmowaé wszystkie koszty zwigzane z realizacjg przedmiotu
zamoéwienia. Podana cena jest obowigzujaca w calym okresie waznosci Oferty i w trakcie realizacji umowy
zawartej w wyniku przeprowadzonego postepowania o udzielenie zaméwienia.

Oferta musi byé ztozona w opakowaniu uniemozliwiajgcym odczytanie jej zawartosci bez usuniecia tego
opakowania. Opakowanie musi byé zaadresowane na Zamawiajgcego, by¢ opatrzone informacjg o
nadawcy (firma/nazwa lub imig i nazwisko Wykonawcy, jego adres), adresacie (adres Zamawiajacego).

Opis opakowania z oferta:

Enea Potaniec S.A.
Oferta w postepowaniu o udzielenie zamoéwienia:

[,NZ/4100/1300007391/19"]
postepowanie nr sygn.

Nie otwiera¢ przed godz. 10%°w dniu 17.10.2019 r.

Jezeli Oferta zostanie opisana w inny sposéb niz powyzej, Zamawiajacy nie ponosi odpowiedzialno$ci za
jej nieprawidtowe przekazanie do siedziby Zamawiajacego, (o ktérej mowa w Rozdziale XI pkt 2.1 WZ)
badz przedwczesne, przypadkowe otwarcie.

Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ ztozong przez siebie Oferte przed uptywem terminu
na sktadanie ofert:

18.1. w przypadku wycofania Oferty, Wykonawca skiada pisemne oSwiadczenie, ze Oferte swag
wycofuje, w zamknietej kopercie oznaczonej zgodnie z pkt. 15, z dopiskiem ,Wycofanie”,

18.2. w przypadku zmiany Oferty, Wykonawca sktada pisemne oSwiadczenie, iz Oferte swa zmienia,
okreslajac zakres i rodzaj tych zmian, a jesli oSwiadczenie o zmianie pocigga za sobg konieczno$é
wymiany czy tez przediozenia nowych dokumentéw - Wykonawca winien dokumenty te ztozyc.
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" Enea

Powyzsze oswiadczenie i ewentualne dokumenty nalezy zamiescié w zamknigtej kopercie,
oznaczonej zgodnie z pkt. 15, z dopiskiem ,,Zmiany”.

19. Wykonawca nie moze wprowadzié¢ zmian do Oferty. ani wycofaé jej po uplywie terminu do sktadania Ofert.
ROZDZIAL X - Oferty wspélne

1. Zamawiajgcy nie dopuszcza mozliwosSci ztozenia Oferty wspéinej.
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ROZDZIAL X! - Migjsce oraz termin skiadania oferty

1. Termin skiadania Ofert:
Termin sktadania Ofert uplywa w dniu 17.10.2019 r. o godz. 1000,

2. Adres korespondencyjny Zamawiajacego:
2.1. Oferte nalezy skiadaé na adres: Enea Polaniec SA. Zawada 26; 28-230 Potaniec

Kancelaria - Budynek F 12; I-sze pigtro - pokdj 102
tel.: +48 15 865 62 36

2.2. Godziny pracy kancelarii; 700- 1500,
3. Zamawiajacy uzna Oferte za prawidiowo ztozong pod warunkiem przestania jej przez Wykonawcg we
wskazanym przez Zamawiajacego terminie i na wskazany przez Zamawiajacego adres:

3.1. zaposrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 . - Prawo
pocztowe (Dz. U. z 2012 r. poz. 1529 oraz z 2015 r. poz. 1830),

3.2. za poSrednictwem kuriera,
3.3. osobiscie,
3.4. za po$rednictwem postanca.

4. Zamawiajacy nie dopuszcza skladania Oferty przy uzyciu Srodkéw komunikacji elektronicznej
w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2013 r.
poz. 1422, 7 2015 r. poz. 1844 oraz z 2016 r. poz. 147 i 615).

6. Za termin ztozenia Oferty uwaza sie termin jej wptywu na powyzszy adres.
7. Termin wewnetrznego otwarcia Ofert: w dniu 17.10.2019 .

8. Oferty ztozone po terminie zostang zwrécone Wykonawcom bez otwierania.

ROZDZIAL Xll — Termin zwiazania ofertg

1. Bieg terminu zwigzania Ofertg rozpoczyna sie wraz z uptywem terminu sktadania Ofert.

2. Wykonawca pozostaje zwigzany oferta przez okres 90 dni od uptywu terminu sktadania Ofert.
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3. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze jednokrotnie przedtuzyé termin zwiazania
Oferta, co najmniej na 3 dni przed uplywem terminu zwigzania Oferts. Zamawiajacy zwrdci sie do
Wykonawcow o wyrazenie zgody na wydtuzenie terminu o wyznaczony okres.

LROZDZIAL XIll - Opis sposobu obliczenia ceny

1. Cena musi by¢ skalkulowana w sposéb jednoznaczny, uwzgledniaé wszystkie wymagania Zamawiajacego
okreslone przez niego w Warunkach Zaméwienia oraz obejmowaé wszystkie koszty i wydatki jakie
Wykonawca poniesie w zwigzku z realizacjg zaméwienia (zgodnie z zakresem rzeczowym podanym w Czesci

0.

2. Cena powinna by¢ skonstruowana i podana w sposéb podany w formularzu Oferty. W formularzu Oferty
nalezy poda¢ cene netto bez podatku VAT.

3. Podana cena jest obowiazujaca w catym okresie waznosci Oferty i w trakcie realizacji Umowy zawartej
w wyniku przeprowadzonego postepowania o udzielenie zaméwienia.

4. Cena Oferty musi by¢ podana w ztotych polskich.

5. Rozliczenie migdzy Zamawiajacym a Wykonawca bedzie prowadzone w walucie ztoty polski.

ROZDZIAL XIV - Kryteria oceny ofert N

1. Komisja Przetargowa Zamawiajacego dokona oceny Ofert i wybierze Oferte najkorzystniejszg w Swietle
nizej wymienionych kryteriow.

2. Kryteria oceny Ofert:

2.1. Cena ofertowa netto:

WAGA (udziat procentowy)
NAZWA KRYTERIUM W)
K1 - Cena ofertowa Netto 100 %
2.2. Okres udzielone] gwarancii: Ninieiszy zapis nie obowiazuie
WAGA-(udzial-procentowy)
NAZWA KRYTERIUM
o)
K2 o ielonel " 0%
2.3. Termin wykonania: Niniejszy zapis nie obowiazuje
WAGA-(udziat procentowy)
NAZWA-KRYTERIUM
347
K3 Termi | . a 0%

Bilans oceny ofert

K1 - Cena ofertowa netto - znaczenie (waga) / max. 100 %
(poréwnywana bedzie Cena netto nie zawierajgca podatku VAT)
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"Enea

K1=5"+100%
Co

gdzie:
Cn - cena najnizsza z ocenianych Ofert/najnizsza wartos¢ oferty (netto),
Co - cena ocenianej Oferty/warto$¢ ocenianej oferty (netto).

3. Jezeli Zamawiajacy nie bedzie mégt dokona¢ wyboru Oferty najkorzystniejszej ze wzgledu na to, Ze zostaly
ztozone Oferty o takiej samej cenie, wezwie Wykonawcow, ktérzy ztozyli te Oferty, do ztozenia w okreslonym
terminie ofert dodatkowych.

4. Wykonawcy sktadajac oferty dodatkowe nie moga zaoferowac cen wyzszych niz zaoferowane w ztozonych
Ofertach.

ROZDZIAL XV - Otwarcie ofert i ocena kompletnosci ofert w celu spetnienia wymogoéw warunkdw
zamowienia

1. Zamawiajacy informuje, Ze cate postepowanie, a w tym otwarcie Ofert, jest niejawne i odbywa sie bez
udziatu Wykonawcéw.

2. Po otwarciu Ofert Zamawiajacy dokona badania Ofert w celu stwierdzenia, czy Wykonawcy nie zostaja
wykluczeni oraz czy Oferty nie podlegaja odrzuceniu. Oferty, ktére nie zostaty odrzucone (uznane za
odrzucone zgodnie z Rozdziatem XX WZ) zostang poddane procedurze oceny zgodnie z kryteriami oceny
Ofert okreslonymi w Rozdziale XIV WZ.

3. W toku badania i oceny ztozonych Ofert Zamawiajacy zastrzega mozliwo$¢é wezwania Wykonawcow do:

3.1. uzupetienia lub wyjasnienia dokumentéw dotyczacych spetnienia warunkow udziatu w postepowaniu
oraz niepodlegania wykluczeniu z postepowania przez Wykonawce,

3.2. do wyjasnienia tresci Oferty oraz dokumentéw dotyczacych przedmiotu Zamoéwienia wptywajgcych na
ocene Oferty,
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w terminie wskazanym przez Zamawiajacego chyba, ze - mimo ich uzupetnienia - Oferta Wykonawcy
podlega odrzuceniu lub konieczne byloby uniewaznienie postepowania. Dziatania te nie moga jednak
doprowadzi¢ do naruszenia zasady uczciwej konkurencji i réwnego traktowania Wykonawcow.

4. Dokumenty uzupetnione na wezwanie, o ktérym mowa w powyzszym punkcie, muszg potwierdzaé stan
faktyczny aktualny na dzier sktadania Ofert.

5. Zamawiajacy poprawi w Ofercie oczywiste omylki pisarskie, oczywiste omytki rachunkowe z
uwzglednieniem konsekwencji rachunkowych dokonanych poprawek oraz inne polegajgce na
niezgodno$ci Oferty z WZ, niepowodujgce istotnych zmian w tresci Oferty - niezwtocznie zawiadamiajac o
tym Wykonawce, ktérego Oferta zostata poprawiona.

6. Jezeli Oferta bedzie zawieraé razaco niska cene w stosunku do przedmiotu zam©bwienia, Zamawiajacy
zwréci sig do Wykonawcy o udzielenie w okreslonym terminie wyjasnief dotyczacych elementéw Oferty
majgcych wptyw na wysoko§¢ ceny.

7. Dopuszcza sig mozliwo$¢ rozstrzygniecia postepowania w przypadku ztozenia jednej wazinej Oferty.
8. Zamawiajacy udzieli zaméwienia Wykonawcy, ktérego Oferta zostanie uznana za najkorzystniejsza.

9. Zamawiajacy zawiadomi wszystkich Wykonawcéw bioracych udziat w postgpowaniu 0 jego wyniku.
O wyborze wszyscy uczestnicy postgpowania zostang powiadomieni za pomocg poczty e-mail. Na kazde
zgdanie Zamawiajgcego, Wykonawca jest zobowigzany potwierdzié fakt otrzymania powiadomienia.

ROZDZIAL XVI - Negocjacje i Aukcje

1. Negocjacje: Zamawiajacy w niniejszym postepowaniu prowadzi negocjacje z wykorzystaniem aukcji
elektronicznych z Wykonawcami, ktdrzy ztozyli Oferty niepodlegajace odrzuceniu.

2. W przypadku ztozenia minimum dwéch Ofert niepodlegajacych odrzuceniu, Zamawiajgcy przeprowadza
aukcje elektroniczng z zastosowaniem kryteriéw oceny Ofert okreslonych w Warunkach Zaméwienia.
Jednoczednie zastrzega, ze wygranie aukgji elektronicznej nie jest réwnoznaczne z zawarciem Umowy
pomiedzy Zamawiajacym a Wykonawca;

3. Punkty 4-5 obowigzuja tylko w sytuacji, kiedy Zamawiajacy przeprowadzi negocjacje bez aukcji
elektroniczne;j.

4. W przypadku ztozenia:
4.1. minimum dwdch Ofert niepodlegajacych odrzuceniu, Zamawiajacy:

4.1.1. dopuszcza mozliwoé¢ przeprowadzenia negocjacji indywidualnych (ij. odrgbnie z kazdym
Wykonawca) w formie telekonferencji lub spotkania, zgodnie z wartoscig ztozonych Ofert
(od Oferty o najwyzszej cenie, do Oferty najtariszej). Ustalenia zawarte w protokole
znegocjacji sg wiazace dla Wykonawcéw. Jednocze$nie Zamawiajacy zastrzega, 7e
przeprowadzenie negocjacji nie jest réwnoznaczne z wyborem najkorzystniejszej Oferty
Wykonawcy ani z przyjeciem Oferty ztozonej przez Wykonawce. Zamawiajacy moze zgdaé
ztozenia Oferty uzupeltniajacej, uwzgledniajacej przebieg przeprowadzonych negocjacii.
Negocjacjom nie podlegaja wielko$é i zakres przedmiotu zamoéwienia oraz termin realizacji
Zaméwienia.

4.2. wytacznie jednej Oferty, Zamawiajacy dopuszcza mozliwosé przeprowadzenia negocjaciji
indywidualnych w formie telekonferencji lub spotkania. Ustalenia zawarte w protokole z negocjacji
sg wigzace dla Wykonawcy. Jednoczesnie Zamawiajgcy zastrzega, ze przeprowadzenie negocjacji
nie jest rbwnoznaczne z wyborem najkorzystniejszej Oferty Wykonawcy ani z przyjeciem Oferty
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Ziozone] przez Wykonawce. Zamawiajgcy moze 7gdaé zlozenia oferty uzupetniajacej,
uwzgledniajacej przebieg przeprowadzonych negocjacji. Negocjacjom nie podlegajg wielkoS¢ i
zakres przedmiotu zaméwienia oraz termin realizacji zaméwienia.

5. Zamawiajacy dopuszcza mozliwo§é zaproszenia Wykonawcow do ztozenia ofert uzupetniajgcych. Oferta
uzupetniajgca nie moze by¢ wyzsza niz Oferta pierwotna.

5.1. Zamawiajgcy uzna oferte uzupetniajaca za prawidtowo ztozona pod warunkiem przestania jej przez
Wykonawce we wskazanym przez Zamawiajgcego terminie i na wskazany przez Zamawiajacego
adres;

5.2. w przypadku nieprawidiowego ztozenia Oferty ostatecznej przez Wykonawce, Zamawiajgcy przyjmie
za Oferte ostateczng Oferte Wykonawcy pierwotnie ztozong w przedmiotowym postgpowaniu,
7 zastrzezeniem w Rozdziale XV pkt. 7., Rozdziale XIX pkt. 3 oraz Rozdziale XX pkt 1. WZ.

ROZDZIAL XVIi - Aukcja elektroniczna

1. Aukcja elektroniczna jest jednoetapowa.

2. Zamawiajacy lub organizator aukcji zaprasza droga elektroniczng do udziatu w aukgji elektronicznej
jednoczesnie wszystkich Wykonawcow, ktdrzy ztozyli Oferty niepodlegajace odrzuceniu. Za dzief
przekazania zaproszenia do udziatu w aukgji elektronicznej uwaza sie dzie wystania zaproszenia.

3. W zaproszeniu do wzigcia udziatu w aukcji elektronicznej Zamawiajgcy poinformuje Wykonawcow o:
3.1. minimalnych warto§ciach postapien sktadanych w toku aukcji elektronicznej,
3.2. terminie otwarcia aukgcji elektronicznej,
3.3. terminie i warunkach zamkniecia aukcji elektronicznej.

4. Termin otwarcia aukcji elektronicznej nie moze byé krétszy niz 2 dni robocze od dnia przekazania
zaproszenia.

5. Aukcja elektroniczna moze rozpoczaé si¢ dopiero po dokonaniu oceny ofert ztozonych w
postepowaniu w zakresie ich zgodnosci z tredcig SIWZ oraz oceny punktowej dokonanej na podstawie
kryteridw oceny ofert.

6. W wyznaczonym terminie nastepuje otwarcie aukcji elektronicznej. Ofertami poczatkowymi sa oferty
ztozone w postepowaniu przed wszczeciem aukcji elektronicznej.

7. W toku aukcji elektronicznej wykonawcy za pomoca formularza umieszczonego na stronie
internetowej hitps://aukcie.eb2b.com.pl, umozliwiajacego wprowadzenie niezbednych danych w
trybie bezposredniego potaczenia z ta strong, skladajg kolejne korzystniejsze postgpienia,
podlegajace automatycznej ocenie i klasyfikacji .

8. System nie przyjmie postapien niespetniajacych warunkéw okreslonych w niniejszym rozdziale, lub
warunkéw okreslonych w Rozdziale XVIIl Ogloszenia oraz ztozonych po terminie zamkniecia aukgciji.

9. Momentem decydujacym dla uznania, ze oferta Wykonawcy zostata ztozona w terminie, nie jest
moment wystania postgpienia z komputera Wykonawcy, ale moment jego odbioru na serwerze
i zarejestrowania przez System eB2B.

10. W toku aukgji elektronicznej zamawiajacy na biezgco przekazuje kazdemu wykonawcy informacje
0 pozycji ztozonej przez niego oferty i otrzymanej punktacji najkorzystniejszej oferty. Do momentu
zamkniecia aukcji elektronicznej informacje umozliwiajace identyfikacje wykonawcoéw nie bedag
ujawniane.

11. Kazde postapienie oznacza nowg oferte w zakresie, kiorego dotyczy postgpienie. Oferta Wykonawcy
przestaje wigzac¢ w zakresie, w jakim ztozy on korzystniejsza oferte w toku aukcji elektronicznej. Bieg
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terminu zwigzania oferta nie ulega przerwaniu.

12. W przypadku gdy awaria systemu teleinformatycznego spowoduje przerwanie aukgcji elektronicznej,
zamawiajacy wyznacza termin kontynuowania aukgji elektronicznej na nastepny po usunieciu awarii
dzief roboczy, z uwzglednieniem stanu ofert po ostatnim zatwierdzonym postapieniu

13. Zamawiajacy po zamknigciu aukcji wybiera najkorzystniejszg oferte w oparciu o kryteria oceny ofert
wskazanych w ogtoszeniu o zaméwieniu, z uwzglednieniem wynikéw aukgji elektronicznej.

14. Zamawiajgcy zamyka aukcje elektroniczna:

— w terminie okreslonym w zaproszeniu do udziatu w aukgji elektronicznej;
- jezeli w ustalonym terminie nie zostang zgtoszone nowe postapienia;
- po zakoriczeniu ostatniego, ustalonego etapu.

15. Po zamknigciu aukcji elektronicznej Wykonawcy musza ponownie ziozyé Formularz Oferty, stanowigcy
Zafacznik nr 1 do Ogfoszenia, z nowg ceng uwzgledniajaca ceng zaoferowang w trakcie aukgciji
elektronicznej, przy czym wszystkie pozycje w formularzu zostang odpowiednio i proporcjonalnie
zmienione. Wykonawcy sktadajg formularze w terminie 3 dni od dnia, w ktérym zamknieto aukcje
elektroniczng. Ziozony formularz zostanie zataczony do umowy zawartej z Wykonawca, ktérego oferta
zostata wybrana jako najkorzystniejsza.

16. Jezeli zaden z Wykonawcéw, ktérych oferty nie podlegaty odrzuceniu, nie wziagt udziatu w aukgji
elektronicznej, to Zamawiajgcy przeprowadzi postepowanie i wybierze Wykonawce na podstawie ofert
ztozonych w terminie okreslonym w Ogloszeniu.

17. W przypadku, gdy taczna cena ofertowa obejmuije kilka pozycji zestawienia Wykonawcy moga zostaé
poproszeni o przeliczenie wylicytowanej ceny/wynagrodzenia na wszystkie pozycje zestawienia
Wynagrodzenia Ofertowego zgodnie z Zatacznikiem nr 1 do Formularza Oferty w terminie 3 dni od
dnia, w ktérym zamknigto aukcje elektroniczna. Przeliczenie zostanie zataczone do Umowy zawartej
z Wykonawca, ktérego Oferta zostata wybrana jako najkorzystniejsza.

18. Jezeli zaproszony Wykonawca nie wzigt udziatu w aukgji elektronicznej, to Zamawiajgcy do oceny
bierze pod uwage pierwotnie ztozong Oferte w terminie okreSlonym w Rozdziale IX pkt. 16 WZ.

19. Aukcja elektroniczna przeprowadzona zostanie zgodnie z warunkami okreslonymi w Rozdziale XVilI
WZ.

ROZDZIAL. XVIIl - Regulamin aukcji elektronicznej na platformie zakupowej

1.

N

Zamawiajgcy w celu wyboru najkorzystniejszej Oferty przewiduje przeprowadzenie aukgcji elektroniczne;j.
Aukcja elektroniczna zostanie przeprowadzona na Platformie zakupowej firmy eB2B.

Osoba sktadajaca w imieniu Wykonawcy postapienia w toku aukcji elektronicznej powinna posiadaé
odpowiednie pisemne petnomocnictwo do tych czynnoéci, udzielone zgodnie z zasadami reprezentacji
obowigzujgcymi Wykonawce, ztozone wraz z Formularzem "OFERTA”.

Kryteriami oceny ofert sa:

4.1. Cena netto.

4.2. Parametrami zmiennymi w aukcji elektronicznej bedzie: Cena netto.

Zamawiajacy przewiduje przeprowadzenie aukcji jednoetapowej, w trakcie ktérej Wykonawcy beda
uprawnieni do udzielania kolejnych postapier. Podstawowy Czas Trwania Aukgji Elektronicznej to 30 minut
od momentu jej otwarcia po warunkiem, ze w ciggu ostatnich 3 minut trwania aukgji nie nastgpi nowe
postapienie. W przypadku, gdy ktérykolwiek z Wykonawcdéw dokona postapienia w czasie ostatnich 3
minut trwania aukcji, to Zamawiajgcy przewiduje dogrywki. W dogrywce beda mogli wzigé udziat wszyscy
Wykonawcey, ktdrzy ztozyli postgpienia w trakcie Podstawowego Czasu Trwania Aukgji Elektronicznej. Czas
trwania kazdej dogrywki to 5 minut. Dogrywki prowadzi sie az do momentu, gdy w dogrywce nie zostanie
ztozone zadne postagpienie.
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6. Oferty sktadne przez Wykonawcéw podlegaja automatycznej klasyfikacji na podstawie kryteriow oceny
ofert. Aukcja elektroniczna bedzie odbywaé sie wg znizkowej aukcji angielskiej co oznacza, ze kazda
nastepna oferta zostanie przyjeta tylko wéwczas, gdy bedzie ona korzystniejsza od aktualnie najlepszej
oferty. Wykonawca nie bedzie miat mozliwosci podwyzszenia uprzednio zaproponowanej przez siebie ceny
ofertowej.

7. Spos6b oceny ofert w toku aukgji elektronicznej bedzie obejmowat przeliczanie kolejnych ofert na
punktowag ocene oferty, z uwzglednieniem punktacji otrzymanej przed otwarciem aukcji. W toku aukgji
punktowa ocena oferty bedzie przeliczana do 2 miejsca po przecinku z zastrzezeniem, ze w przypadku,
gdy cyfra na trzecim miejscu po przecinku wynosi ,4” lub mniej, to trzecig cyfre po przecinku pomija sig.
Natomiast, gdy cyfra na trzecim miejscu po przecinku zawiera sig w przedziale od ,5” do ,9”, to nastepuje
zaokraglenie drugiej cyfry po przecinku w gore.

8. Za najkorzystniejszg Zamawiajacy uzna oferte z najwyzszg punktacja.

9. W przypadku gdy awaria systemu teleinformatycznego spowoduje przerwanie aukcji elektronicznej,
zamawiajacy wyznacza termin kontynuowania aukcji elektronicznej na nastepny po usunigciu awarii dzien
roboczy, z uwzglednieniem stanu ofert po ostatnim zatwierdzonym postgpieniu. W tym celu zamawiajgcy
ustali z administratorem platformy zakupowej eB2B termin usunigcia awarii i powiadomi o tym droga
elektroniczng osoby odpowiedzialne ze strony Wykonawcy za kontakty z Zamawiajacym we wszelkich
kwestiach zwigzanych z niniejszym postepowaniem, oraz osoby uprawnione do sktadania i podpisywania
w toku aukcji elektronicznej postapiefi w imieniu Wykonawcy, wskazane w ofercie Wykonawcy. Po
usunieciu awarii Zamawiajgcy wyznacza termin kontynuowania aukgji elektronicznej i powiadamia o tym
droga elektroniczng osoby odpowiedzialne ze strony Wykonawcy za kontakty z Zamawiajacym we
wszelkich kwestiach zwiazanych z niniejszym postgpowaniem, oraz osoby uprawnione do sktadania
i podpisywania w toku aukcji elektronicznej postapien w imieniu Wykonawcy, wskazane w ofercie
Wykonawcy.

10. Wymagania dotyczace rejestracji i identyfikacji Wykonaweow.

10.1.  Wykonawcy, ktérych oferty nie podlegaja odrzuceniu zostang dopuszczeni do aukgji

10.2. Po otrzymaniu zaproszenia do udziatu w aukcji elektronicznej, Wykonawcy przeprowadzajg proces
rejestracji swojego konta na stronie https://aukcie.eb2b.com.pl/. Dokonanie procesu rejestracji
jest warunkiem koniecznym udziatu w aukgii i sktadania ofert w jej trakcie. Nastepnie Wykonawcy
kontaktujg sie z administratorem platformy zakupowej eB2B drogg mailowa, lub telefoniczng
(mozliwosci kontaktu podane sa na stronie https://aukcie.eb2b.com.pl/, w zakladce KONTAKTY)
w celu uzupetnienia danych

10.3. Zamawiajacy zaklada przeprowadzenie prébnej aukcji elektronicznej. Udziat Wykonawcow w
prébnej aukcji elektronicznej nie jest obowigzkowy. Zamawiajacy zaprosi Wykonawcéw
spetniajacych warunki ustawowe do wzigcia udziatu w probnej aukcji elektronicznej za
posrednictwem e-maila podanego przez Wykonawcéw w Formularzu OFERTA. W przypadku nie
wziecia w niej udziatu, Zamawiajacy nie ponosi odpowiedzialnosci z tytulu jakichkolwiek
probleméw, utrudnien, awarii, ktére uniemozliwiatyby lub utrudniaty Wykonawcy wzigcie udziatu w
aukgji.

10.4. Zaproszenia do udziatu w aukcji elektronicznej, zostang przekazane Wykonawcom przez
Zamawiajacego drogg elektroniczng, na adres e-mail Wykonawcy, wskazany w ofercie (w
formularzu ,Oferta”)

10.5. Fakt otrzymania drogag elektroniczng zaproszefi Wykonawcy potwierdzaja Zamawiajgcemu
niezwlocznie na adres e-mail:  jozef.pietras@enea.pl,  mariusz.janowski@enea.pl,
antoni.salii@enea.pl, niezaleznie od ich zamiaru wziecia udziatu w aukgji.
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11. Wymagania techniczne urzadzeri informatycznych uZytych do udzialu w aukcji elektronicznej,
zapewniajgce stabilne wspdldziatanie z platformg

11.1. Udziat w licytacji elektronicznej wymaga posiadania komputera klasy PC lub Mac, o nastepujacej
konfiguracji: pamie¢ min 1024MB RAM, jeden z systeméw operacyjnych — Windows 7 lub nowszy,
Mac OS X 10.4 lub nowszy, oraz

11.1.1.dostep do sieci Internet,

11.1.2.wigczona obstuga JavaScript,

11.1.3.zalecana szybkoS$¢ tacza internetowego powyzej 500 KB/s,
11.1.4.zainstalowany Acrobat Reader,

11.2. Platforma eB2B zaleca uiytkownikom korzystanie z najnowszych wersji przegladarek
internetowych, 1j. wersji nie starszych niz: Mozilla Firefox 22.0 lub nowsza; Google Chrome 24.0
lub nowsza ; Internet Explorer 9 lub nowsza; Opera 10 lub nowsza; Safari 5 lub nowsza; Maxthon
3 lub nowsza.

ROZDZIAL XIX - Podstawy wykluczenia

1. Wykonawca podlega wykluczeniu z udziatu w Postepowaniu o udzielenie Zaméwienia w nastepujacych
przypadkach:

1.1. w ciggu ostatnich 3 lat przed uptywem terminu skladania Ofert wyrzadzit Spétce szkode w zwigzku
z realizacjg Zamdwienia stwierdzong prawomocnym orzeczeniem sadu, ktére uprawomocnito sie
w okresie 3 lat przed wszczeciem Postepowania;

1.2. w ciggu ostatnich 3 lat przed uplywem terminu skiadania Ofert wyrzadzit szkode Spéice, nie
wykonujac Zaméwienia lub wykonujac je nienalezycie, a szkoda ta nie zostata dobrowolnie
naprawiona do dnia wszczecia Postgpowania, chyba Zze niewykonanie lub nienalezyte wykonanie jest
nastgpstwem okolicznosci, za ktére Wykonawca nie ponosi odpowiedzialnosci (przestanka dotyczy
zardwno Wykonawcy, ktdry byt lub jest strong Umowy ze Spdtka samodzielnie, jak réwniez wspélnie z
innymi podmiotami w ramach konsorcjum lub spétki cywilnej);

1.3. w ciggu ostatnich 3 lat przed uplywem terminu sktadania Ofert rozwiazat ze Spétka umowe w sprawie
Zamowienia, lub od niej odstgpit z przyczyn innych niz wina Spétki lub sita wyzsza;

1.4.w ciggu ostatnich 3 lat przed uplywem terminu skiadania Ofert odméwit zawarcia Umowy
w sprawie Zamodwienia po wyborze jego Oferty przez Spotke:;

1.5. otwarto w stosunku do niego likwidacje, w zatwierdzonym przez sad uktadzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad
zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. - Prawo
restrukturyzacyjne (fj. Dz. U. z 2017 r. poz. 1508) lub ktérego upadtosé ogtoszono, z wyjgtkiem
wykonawcy, ktory po ogloszeniu upadiosci zawart uktad zatwierdzony prawomocnym postanowieniem
sgdu, jezeli uktad nie przewiduje zaspokojenia wierzycieli przez likwidacje majatku upadtego, chyba
ze sgd zarzadzit likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. -
Prawo upadiosciowe (tj. Dz. U. z 2017 r. poz. 2344);

1.6. wykonywat bezpoSrednio czynnoSci zwigzane z przygotowaniem Postepowania lub postugiwat sie w
celu sporzadzenia Oferty osobami uczestniczacymi w dokonywaniu tych czynnos$ci, chyba ze udziat
tego Wykonawcy w Postgpowaniu nie utrudni uczciwej konkurencji;

1.7. ztozyt nieprawdziwe informacje majace lub mogace mie¢ wplyw na wynik postepowania;
1.8. nie wykazat spetnienia warunkéw udziatu w postepowaniu;

1.9. nie wnidst wadium w wymaganym terminie.
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2. O udzielenie Zaméwienia moga ubiegaé sie Wykonawcy, ktdrzy nie podlegajg wykluczeniu z udziatu
w postepowaniu.

3. Oferta Wykonawcy, ktéry zostat wykluczony z postepowania, jest uznawana za odrzucona i nie podiega
badaniu i ocenie.

4. Wykonawce wykluczonego z postepowania o udzielenie Zaméwienia niezwlocznie zostanie poinformowany
pisemnie o wykluczeniu z postepowania wraz z uzasadnieniem powodu wykluczenia.

ROZDZIAL XX — Podstawy odrzucenia oferty J

1. Oferta podlega odrzuceniu w przypadkach, gdy:

1.1.jej tre$é nie odpowiada wymaganiom okreslonym w Warunkach Zaméwienia lub Zapytaniu
Ofertowym, pomimo wezwania Wykonawcy do uzupetnienia Oferty lub poprawienia btedéw w Ofercie
w wyznaczonym przez Spotke terminie - jeSli wezwanie do uzupetnienia zawierato informacje o
rygorze odrzucenia Oferty;

1.2. jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurenciji;

1.3. zawiera razaco niska cene w stosunku do przedmiotu Zaméwienia albo Wykonawca nie przedstawit
w wyznaczonym terminie wyjasnien potwierdzajacych, ze Oferta nie zawiera razaco niskiej ceny;

1.4. zostala zlozona przez Wykonawce wykluczonego z udziatu w Postgpowaniu lub niezaproszonego do
sktadania Ofert;

1.5. jej tre$¢ narusza przepisy prawa powszechnie obowigzujacego;
1.6. jest niewazna na podstawie odrebnych przepiséw;

1.7. zostata ztozona po terminie sktadania Ofert;

1.8. zawiera btedy w obliczeniu ceny lub kosztu;

1.9. wadium nie zostato wniesione lub zostato wniesione w sposéb nieprawidtowy, jezeli zadano
wniesienia wadium.

2. Wykonawce, ktérego Oferta zostata odrzucona w postgpowaniu o udzielnie Zamowienia, niezwtocznie
informuje sie o odrzuceniu Oferty wraz z podaniem uzasadnienia faktycznego i prawnego.

3. Odrzucona Oferta nie podlega badaniu i ocenie.

rROZDZIAL XXl - Uniewaznienie postepowania

1. Postepowanie uniewaznia sig (zamyka bez wyboru Najkorzystniejszej Oferty) w przypadku, gdy:
1.1. nie ztozono zadnej Oferty niepodlegajacej odrzuceniu,

1.2. cena najkorzystniejszej Oferty, pomimo przeprowadzenia negocjacji lub aukcji elektronicznej,
przewyisza kwote, ktéra Zamawiajacy zamierza przeznaczyé na finansowanie zaméwienia, chyba ze
Zamawiajacy moze zwiekszy¢ te kwote do ceny najkorzystniejszej Oferty;

1.3. Zarzad Zamawiajgcego nie zatwierdzit przedstawionej mu rekomendacji wyboru najkorzystniejszej
Oferty;

1.4. wystapily inne istotne okolicznosci powodujace, ze prowadzenie postepowania lub realizacja
zamowienia nie lezy w interesie Zamawiajgcego;
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1.5. w trakcie postepowania nastgpito istotne naruszenie przepiséw regulaminu, ktére miato wptyw na
wynik postepowania;

1.6. wystapity inne uzasadnione przyczyny.

Zamawiajacy poinformuje o uniewaznieniu postgpowania wszystkich Wykonawcéw, ktérzy ztozyli Oferty
w Postepowaniu wraz z podaniem uzasadnienia uniewaznienia tego postepowania.

ROZDZIAL XXIl - Ocena Wykonawcow

1.

Zamawiajacy informuje, ze prowadzi system oceny Wykonawcéw. Wykonawcom ocenionym w ramach tego
systemu negatywnie (otrzymana ocena negatywna), zostaje wykre§lony z rejestru potencjalnych
Wykonawcow, a Zamawiajacy nie udziela mu zaméwien przez okres, w jakim obowigzuje wykreslenie.

Wykonawcow ocenionych negatywnie nie zaprasza sie do sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu o udzielenie tego rodzaju zaméwieri lub Ofert, a w przypadku ztozenia przez nich takiego
wniosku lub Oferty - wyklucza sie z postepowania.

O wydaniu oceny negatywnej Zamawiajgcy niezwlocznie zawiadamia Wykonawce na piémie. W przypadku
przyznania oceny negatywnej Wykonawcy przystuguje odwotanie od takiej decyzji. Procedure odwotania
okresla Zamawiajacy.

Negatywna ocena Wykonawcy i czas wykreSienia Wykonawcy z rejestru potencjalnych Wykonawcéw
nastepuje w przypadku:

4.1. razacego naruszenia zasad BHP obowigzujacych u Zamawiajgcego, powodujgcych naraienie
zdrowia lub zycia podczas lub po zakoriczeniu realizacji danego Zaméwienia - wykreslenie
nastepuje na okres 12 miesiecy;

4.2. poSwiadczenia przez Wykonawcg nieprawdy w zwigzku ze wspétpracy z Zamawiajgcym lub
przekazania Zamawiajgcemu nieprawdziwych informacji - wykres$lenie nastepuje na okres 12
miesiecy;

4.3. odstapienia przez Wykonawce od podpisania Umowy lub uchylania sig¢ od zawarcia Umowy po
wyborze jego oferty przez Zamawiajacego - na okres 12 miesiecy;

4.4. przekroczenia terminu realizacji Zaméwienia o wigcej niz 10%, bedacego skutkiem nienalezytej
starannosci Wykonawcy przy realizacji przedmiotu Zaméwienia - wykreslenie nastepuje na okres
do 36 miesigcy, przy czym kazdy rozpoczety 1% opéZnienia ponad wartosé 10% powoduje
wykreslenie Wykonawcy na okres 3 miesiecy;

4.5. wyrzadzenia szkéd materialnych w majatku Zamawiajacego wyniklych w zwiazku z nienalezytg
realizacjg Umowy - wykreslenie nastepuje na okres 12 miesiecy;

4.6. rozwigzania lub wypowiedzenia Umowy, albo odstgpienia od umowy przez Zamawiajgcego,
z powodu okolicznosci, za ktdre Wykonawca ponosi odpowiedzialno§é - na okres 12 miesiecy;

4.7. naliczenia kary umownej w zwiazku z realizacjg Umowy, przekraczajgcej 5% jej wartosci netto -
na okres do 12 miesigcy, przy czym kazdy rozpoczety 1% kary ponad warto$é 5% powoduje
wykreslenie Wykonawcy na okres 3 miesiecy;

4.8. w przypadku wyrzadzenia Zamawiajacemu szkody stwierdzonej prawomocnym wyrokiem sadu -
na okres 36 miesiecy;

4.9. w przypadku braku realizacji przez Wykonawce zobowigzari gwarancyjnych, np. braku usuniecia
zgodnie z Umowg wad i usterek powstatych w okresie gwarancyjnym - na okres 12 miesiecy;
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4.10. w przypadku stwierdzenia razacej niezgodnosci wykonywania Zaméwienia z Umowa na okres 24
miesiecy;

4.11. inne istotne przyczyny $wiadczace negatywnie o rzetelnosci Wykonawcy.

ROZDZIAL. XXIIl - Podwykonawstwo |

1. Zamawiajacy dopuszcza udziat w realizacji zamdwienia innych podmiotéw, w tym do postugiwania sie
zasobami innych podmiotéw w celu wykazania spetniania warunkéw udziatu w postepowaniu. Podmioty,
ktérych zasobami postuzy sie Wykonawca muszg bra¢ udziat w realizacji zamdwienia.

2. Wykonawca, ktoéry polega na zdolnoSciach lub sytuacji innych podmiotow, musi udowodnié
Zamawiajacemu, ze realizujac zamdwienie, bedzie dysponowat niezbgdnymi zasobami tych podmiotéw, w
szczegblnosci przedstawiajac petna liste podwykonawcdw wskazanych w Zataczniku nr 10 do Formularza
Oferty oraz zobowiazanie tych podmiotéw do oddania mu do dyspozycji niezbednych zasobdw lub realizacji
na jego rzecz okreslonych dziatah na potrzeby realizacji zaméwienia. Za podwykonawcow Wykonawcy
uwazane sg wszystkie podmioty wykonujace jakiekolwiek czynnosci wechodzace w zakres gospodarowania
odpadami w rozumieniu art. 3 ust. 1 pkt 2) UO.

3. Wykonawca odpowiada za dziatania innych podmiotéw, ktérymi postuguje sie przy realizacji Zamodwienia,
w petnym zakresie jak za swoje wlasne dziatania.

4. Wykaz podwykonawcéw stanowié bedzie zatacznik do Umowy.

5. Wykonawca zobowigzany jest ztozy¢ w Ofercie czesé zakresu zaméwienia, ktdrg zamierza zleci¢ osobom
trzecim w ramach podwykonawstwa oraz poda¢ wykaz proponowanych podwykonawcdw - Zafacznik nr
10 do Formularza Oferty.

6. Wykonawca bedzie mégt powierzyé realizacje zaméwienia lub jego czesci podwykonawcom - wylacznie na
zasadach i w granicach wskazanych we wzorze Umowy Cze$¢ Ill w sprawie zamdwienia oraz wskazanym
w Formularzu Ofertowym zgodnie z pkt. 5 powyzej.

7. Przyjecie w niniejszym postepowaniu w sprawie zamowienia Oferty Wykonawcy obejmujacej wykaz
podwykonawcéw, nie wytacza koniecznosci uzyskania przez Wykonawce odrebnej zgody Zamawiajacego
na powierzenie realizacji zaméwienia lub jego czeSci wskazanym na tym wykazie podmiotom, zgodnie
z zasadami wskazanymi we wzorze Umowy w sprawie zamdwienia.

8. Zamawiajacy nie wyrazi zgody na powierzenie realizacji zamoéwienia lub jego czesdci podmiotom, ktére
w ramach systemu oceny wykonawcow prowadzonego przez Zamawiajgcego otrzymaty oceng negatywng
w zwiazku z realizacja zamdwienia odpowiadajacego rodzajowi zaméwienia, ktérego dotyczy niniejsze
postepowanie - przez okres, w jakim obowigzuje ocena.

9. Jesli zgloszony zostanie podwykonawca, co do ktérego wiedzy i dodwiadczenia Zamawiajacy bedzie miat
watpliwosci, Zamawiajacy zazgda przedstawienia dokumentéw potwierdzajacych wykonanie zamoéwien
podobnych w zakresie i na kwoty analogiczne do zakresu w jakim zamdwienie bedzie realizowat dany
podwykonawca w przedmiotowym postepowaniu, jak réwniez dokumentéw potwierdzajacych uprawnienia
i kwalifikacje tych podwykonawcéw w zakresie czynnosci, ktdre zamierza im powierzy¢ Wykonawca.
Przedtozenie stosownych dokumentéw zgodnie z zadaniem Zamawiajacego i w zakreslonym przez niego
terminie jest niezbedne dla mozliwosci zawarcia Umowy z danym Wykonawca.

ROZDZIAL XXIV - Formalnosci, jakich Zamawiajacy dopetni po wyborze oferty w celu zawarcia umowy
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1. Projekt Umowy znajduje sie w Cze¢sci Il Warunkéw Zaméwienia i nie podlega zmianom. Powyisze nie
dotyczy postanowien Umowy, w ktérych pozostawiono miejsce do wypetnienia. Tre§¢ Umowy moze ulec
zmianie jedynie w szczegblnie uzasadnionych przypadkach, za ktbre uznaje sie¢ wprowadzenie zapiséw
techniczno-organizacyjnych zapewniajacych sprawne wykonywanie Umowy.

2. Integralng cze$¢ Umowy stanowig OWZU - Ogélne Warunki Zakupu Ustug umieszczonych na stronie:
https://www.enea.pl/pl/grupaenea/o-grupie/spolki-grupy-enea/polaniec/zamowienia/dokumenty-dia-
wykonawcow-i-dostawcow w wersji obowiazujacej na dzieh publikacji Ogloszenia.

3. Z Wykonawcsg, ktérego Oferta zostata uznana za najkorzystniejsza, zostanie zawarta Umowa w formie
pisemnej.

4. Wtym celu Zamawiajacy przesle uzupetniong o dane Wykonawcy, Umowe w liczbie egzemplarzy wskazanej
w Umowie, a Wykonawca zobowigzany jest niezwlocznie, lecz nie p6Zniej niz w terminie do 14 dni od daty
otrzymania do podpisania Umowy, podpisa¢ Umowe i dokonaé zwrotu podpisanych egzemplarzy Umowy
na adres wskazany w Rozdziale XI pkt. 2.

5. Jezeli okaze sig, Zze Wykonawca, ktérego Oferta zostata wybrana:

5.1. bedzie uchylat sie od zawarcia Umowy w sprawie zaméwienia Iub nie wnosi wymaganego
zabezpieczenia nalezytego wykonania Umowy,

5.2. przedstawi nieprawdziwe dane,
5.3. nie speini wymagaé stawianych w Rozdziale XIX i XX WZ,

Zamawiajgcy moze wybra¢ oferte najkorzystniejszg sposrod pozostatych ofert, bez poddawania ich
ponownej ocenie.

ROZDZIAL XXV - Klauzula informacyjna RODO

Klauzula informacyjna Administratora
zwigzana z postepowaniem o udzielenie zaméwienia

(dla petnomocnikéw, reprezentantéw, pracownikéw i wspdifpracownikéw Kontrahenta wskazanych do
kontaktow i realizacji Umowy)

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzgdzenie
0 ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej: RODO, informujemy, ze:

1. Administratorem Pana/Pani danych osobowych jest Enea Pofaniec S.A. z siedzibg w Zawadzie 26,
28-230 Pofaniec (dalej: Administrator).

Dane kontaktowe:
a) Inspektor Ochrony Danych - e-mail: iod@enea.pl , telefon: 48 15 865 63 83.

2. Pana/Pani dane osobowe przetwarzane bedg w celu udzialu w postepowaniu/przetargu
nr NZ/4100/1300007391/19 oraz péZniejszego ewentualnego umozliwienia administratorowi zawarcia
i wykonania Umowy, realizacji obowiazkéw podatkowych i rachunkowych oraz ustalenia, dochodzenia badz
obrony roszczen.

3. Podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. b/c/f Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. tzw. ogdlnego rozporzadzenia
o0 ochronie danych osobowych, dalej: RODO - przetwarzanie jest niezbedrne do przeprowadzenia
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postepowania o udzielenie zaméwienia i realizacji umowy, wypetnienia obowigzku prawnego cigzgcego na
administratorze lub wynika z prawnie uzasadnionych intereséw realizowanych przez administratora.

Podanie przez Pana/Panig danych osobowych jest dobrowolne, ale niezbgdne do udziatu w postgpowaniu
i p6Zniejszej ewentualnej realizacji ustugi bgdZz umowy.

Administrator pozyskat Pana/Pani dane osobowe bezposrednio od Kontrahenta/Wykonawcy lub osoby
oddelegowanej przez Wykonawce do udziatu w postgpowaniu/przetargu i pdZniejszej ewentualnej
realizacji ustugi badZ Umowy.

Odbiorcami Pana/Pani danych osobowych moga by¢:
e podmioty Swiadczace na rzecz Administratora ustugi prawne,
e podmioty Grupy Kapitatowej ENEA,
e banki w zakresie realizacji ptatnosci,

e dostawcy ustug lub produktéw dziatajacy na rzecz Administratora, w szczegdlno$ci podmioty
Swiadczace Administratorowi ustugi IT, ksiegowe, pocztowe, kurierskie, transportowe, serwisowe,
agencyjne.

Zgodnie z zawartymi z takimi podmiotami umowami powierzenia przetwarzania danych osobowych,
Administrator wymaga od tych dostawcéw ustug zgodnego z przepisami prawa, wysokiego stopnia ochrony
prywatnosci i bezpieczeristwa danych osobowych przetwarzanych przez nich w imieniu Administratora.

W stosownych przypadkach dane osobowe beda takze przekazywane podmiotom, ktérym przystuguje
prawo dostepu do tych danych na podstawie odrebnych uregulowan prawnych.

Pani/Pana dane osobowe beda przechowywane przez okres wynikajacy z powszechnie obowigzujacych
przepiséw prawa oraz przez czas niezbedny do dochodzenia roszczer zwigzanych z przetargiem.

W przypadku ewentualnego podpisania Umowy, Pana/Pani dane osobowe bedg przechowywane przez
okres realizacji Umowy i wynikajgcych z niej zobowigzan Wykonawcy (w tym z zakresu gwarancji i rekojmi
za wady) oraz przez okres przedawnienia roszczei wynikajacych z Umowy. Po uplywie tego okresu dane
osobowe beda przetwarzane tylko przez okres wymagany przepisami prawa. W przypadkach, gdy dalsze
korzystanie z danych osobowych nie bedzie konieczne lub nie bedzie objete obowigzkiem wynikajacym
z przepisdbw prawa, Zamawiajacy podejmie uzasadnione dziatania w celu usunigcia ich ze swoich
systeméw i archiwdw, lub podejmie dziatania w celu anonimizacji takich danych osobowych.

W odniesieniu do Pana/Pani danych osobowych, decyzje nie beda podejmowane w sposéb
zautomatyzowany (nie beda podlegaly profilowaniu), stosownie do art. 22 RODO.

Administrator danych nie ma zamiaru przekazywa¢ danych osobowych do panstwa trzeciego.

10. Przystuguje Panu/Pani prawo:

a. dostepu do tresci swoich danych - w granicach art. 15 RODO; (w przypadku gdy wykonanie
obowigzkéw, o ktérych mowa w art. 15 ust. 1-3 RODO, wymagafoby niewspétmiernie duzego
wysitku, Administrator moze Zzadaé od Pana/Pani wskazania dodatkowych informacji majgcych
na celu sprecyzowanie zadania, w szczegolnoSci podania nazwy lub daty postepowania o
udzielenie zamoéwienia),

b. ich sprostowania - w granicach art. 16 RODO,
ich usuniecia - w granicach art. 17 RODO,

d. ograniczenia przetwarzania - w granicach art. 18 RODO; (wystapienie z Zgdaniem, o ktérym mowa
w art. 18 ust. 1 RODO nie ogranicza przetwarzania danych osobowych do czasu zakoriczenia
postepowania),

e. przenoszenia danych - w granicach art. 20 RODO,

f. prawo wniesienia sprzeciwu (w przypadku przetwarzania na podstawie art. 6 ust. 1 lit. f) RODO -
w granicach art. 21 RODO.
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11. Realizacja praw, o ktérych mowa powyzej, moze odbywaé sig poprzez wskazanie swoich zgdari/sprzeciwu
przestane Inspektorowi Ochrony Danych na adres e-mail: iod@enea.pl.

12. Ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych w przypadku, gdy
uzna, iz przetwarzanie danych osobowych przez Administratora narusza przepisy o ochronie danych
osobowych.

LROZDZIAL XXVI - Wykaz zatgcznikéw

Zatgezniki:

Zatgcznik nr 1 do Warunkéw Zamoéwienia - Formularz Oferty.

Zatacznik nr 2 do Warunkéw Zaméwienia - OWZU - Ogélne Warunki Zakupu Ustug.

Zatgeznik nr 3 do Warunkéw Zaméwienia - SIWZ (Specyfikacja Istotnych Warunkéw Zaméwienia).
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Enea

Zatacznik nr 1 do Warunkéw Zaméwienia

FORMULARZ OFERTY
1. Dane dotyczace Wykonawcy:
I TR N\ 4 - A OO ST
LS T=o P | o 1= S OO
1.3. Nr rachunku bankowego WYKONAWCY: ....cccveeiecmrrimnimssisannnsmsss s s ssasssssnsissssssanss
I T T N = PRSP RS
1.5. Osoba uprawniona do udzielania wyjasnier w imieniu Wykonawcy jest:

1.5.1. Pan(i) imie i NazwiSKO: .....ccererreimrnimrsannsennens

1.5.3. e-Mail: ceoeeerriemeecrenens

2. NINIEJSZYM SKYADAM(Y) OFERTE w przetargu niepublicznym nr sygn. NZ/4100/1300007391/19 na
Wsparcie w zapewnieniu optymalnego poziomu bezpieczeristwa infrastruktury przemystowej
(w kontekscie zidentyfikowanej ustugi kluczowej) i uzyskania wymagan normatywnych naktadanych na
procesy i systemy przemystowe w branzy energetycznej (m.in. IEC 61850, IEC 62443, NIST 800.82, NERC,
ISO 27001, ISO 22301) oraz spetnienie rekomendacji Rzadowego Centrum Bezpieczeristwa, wymagar
Ustawy i powiazanych Rozporzadzei ze szczegbinym uwzglednieniem obszaru OT (ang. Operational
Technology)”.

3. SPELNIAM(Y) WARUNKI UDZIAtU W POSTEPOWANIU tj..

3.1.

3.2,

3.3.

3.4.
3.5.

4.1.

4.2,

4.3.

4.4.

posiadam(y) uprawnienia do wystepowania w obrocie prawnym zgodnie z wymaganiami ustawowymi,

posiadam(y) uprawnienia do wykonania okreslonych prac i czynnosci, jesli przepisy naktadajg obowigzek
posiadania takich uprawnien,

posiadam(y) niezbedna wiedze i doSwiadczenie, potencjat ekonomiczny i techniczny, a takie
pracownikéw zdolnych do wykonania zaméwienia,

znajdujem(y) sie w sytuacji finansowej i prawnej umozliwiajacej wykonanie zamowienia,

zapoznaliSmy sie i akceptujemy Warunkami Zamowienia oraz uznajemy sie za zwigzanych
okreslonymi w nich postanowieniami i zasadami postgpowania.

OSWIADCZAM(Y), e nie podlegam(y) wykluczeniu z postgpowania o udzielenie zaméwienia poniewaz:

w ciggu ostatnich 3 lat przed uptywem terminu skfadania Ofert nie wyrzadzitem/wyrzadziliSmy szkody
Zamawiajgcemu w zwiazku z realizacja zamoéwienia stwierdzong prawomocnym orzeczeniem sadu,
ktére uprawomocnito sie w okresie 3 lat przed wszczeciem postepowania;

w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert nie wyrzadzitem/wyrzadziliSmy szkody
Zamawiajacemu, nie wykonujac zamdéwienia lub wykonujac je nienalezycie;

w ciggu ostatnich 3 lat przed uptywem terminu skiadania Ofert nie rozwigzatem/rozwigzaliSmy
Z Zamawiajacym umowy w sprawie zamowienia oraz nie odstapiliémy od niej z przyczyn innych niz
wina Zamawiajacego lub sita wyzsza;

w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert nie odmédwitem/odmaéwilismy
zawarcia umowy w sprawie zamoéwienia po wyborze naszej oferty przez Zamawiajacego;
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4.5. nie otwarto w stosunku do mnie/nas likwidacji lub ogloszono mojej/naszej upadtosci, z wyjatkiem
Wykonawcy, ktdry po ogloszeniu upadiosci zawart uklad zatwierdzony prawomocnym
postanowieniem sadu, jezeli uktad nie przewiduje zaspokojenia wierzycieli poprzez likwidacje
majatku upadiego;

4.6. nie wykonatem/wykonywali§my bezposrednio czynnoSci zwigzanych z przygotowaniem postepowania
I nie postugiwatem/postugiwaliSmy sie w celu sporzadzenia oferty osobami uczestniczacymi
w dokonywaniu tych czynno$ci, chyba ze udziat tego Wykonawcy w postepowaniu nie utrudni uczciwej
konkurenciji;

4.7. nie zlozytem/ztozyliSmy nieprawdziwych informacji majgcych lub mogacych mieé wplyw na wynik
prowadzonego postepowania;

4.8. wykazatem/wykazaliSmy spetnienie warunkéw udziatu w postepowaniu;

4.9. wniostem/wniesliSmy wadium do uptywu terminu sktadania ofert - (jezeli wadium jest wymagane).

Potwierdzam(y), ze okres zwigzania Ofertg wynosi 90 dni od dnia uptywu terminu sktadania ofert.

. Otrzymatem(liSmy) wszelkie informacje do przygotowania oferty.

Oswiadczam(y), Ze w razie wybrania mojej (naszej) oferty zobowigzuje(jemy) sie do podpisania Umowy,
zgodnie z projektem Umowy zamieszczonym w CzeSci |ll Warunkéw Zaméwienia oraz zapisami OWZU
stanowigcymi integralng cze§¢ Umowy.

Oswiadczam(y), ze akceptuje(jemy) Regulamin Aukcji Elektronicznych na Platformie Zakupowej Eb2B oraz
uznaje(jemy) Regulamin za wigzacy i tym samym skiadajac oferte wnioskuje(jemy) o dopuszczenie do
negocjacji za pomocg aukcji elektronicznej.

Oswiadczam(y), ze wszelkie informacje zawarte w formularzu oferty wraz z zatacznikami sg zgodne ze
stanem faktycznym.

. Oswiadczam(y), ze sktadamy Oferte, jako:

6.1. samodzielny Wykonawca *

6.2. Wykonawcy wspllnie ubiegajacy sie o udzielenie zaméwienia i zalgczamy Umowe
Konsorcjum/stosowne QO§wiadczenie *

Oswiadczam(y), ze poza dokumentami wymaganymi w WZ dla ofert, na kazde Zzadanie Zamawiajgcego
dostarczymy w wymaganym przez Zamawiajacego terminie odpowiednie dokumenty potwierdzajgce
prawdziwos¢ sktadanych w ofercie zobowiazaf i odwiadczen.

Oswiadczam(y), ze wykonamy zamdwienie zgodnie z obowigzujacymi przepisami wewnetrznymi
Zamawiajgcego, przepisami ochrony Srodowiska oraz bezpieczeristwa i higieny pracy obowigzujacymi
u Zamawiajacego i na terenie Enea Elektrownia Potaniec S.A.

Oswiadczam(y), ze akceptujemy warunki platnosci: przelew 30 dni od daty otrzymania przez Zamawiajacego
prawidtowo wystawionej faktury, zawierajacej w swej tresci miedzy innymi nr umowy oraz date jej podpisania.

Oswiadczam(y), ze:
10.1. jestesmy *
10.2. nie jesteSmy *

czynnym podatnikiem VAT zgodnie z postanowieniami ustawy o podatku VAT.
Oswiadczam(y), ze faktury bedziemy przesytaé w:
11.1. formie elektronicznej *

11.2. formie papierowej *
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(jezeli Wykonawca skorzysta z elektronicznej formy przesytania faktur - nie przesyta w takim wypadku
wersji papierowej faktury i podpisze z Zamawiajgcym ,Porozumienie w sprawie przesytania faktur w formie
elektronicznej”).

Oswiadczam(y), ze zamowienie wykonamy:
12.1. samodzielnie*

12.2. z udziatem podwykonawcow* - czeSci zamowienia, ktdre zostang zrealizowane przy udziale
podwykonawcow - wypetniony Zatgcznik nr 10 z wykazem podwykonawcow,

Prosze/Prosimy o zwrot wniesionego w niniejszym postgpowaniu wadium w kwocie na
nr konta: Bank (uzupeini Wykonawca).
OSwiadczam(y), ze kompletna Oferta sklada si¢ z (uzupeini Wykonawca) kolejno

ponumerowanych stron i zawiera nastepujgce Zatgczniki:

NINIEJISZYM SKLADAMY:

15.1. Zatgcznik nr 1 do Formularza Oferty - wynagrodzenie ofertowe - (wymagane - odpowiednia
dla wybranego Zadania badZ Zadan);

15.2. Zatacznik nr 2 do Formularza Oferty - aktualny odpis z KRS lub zaswiadczenie o wpisie do
CEIDG - (wymagane);

15.3. Zatgcznik nr 3 do Formularza Oferty - aktualne zaswiadczenie Urzedu Skarbowego, ze nie

zalega z optaceniem podatkow, optat lub, ze uzyskat zgode na zwolnienie, odroczenie lub roztozenie
na raty zaleglych ptatnosci, lub wstrzymanie w catosSci wykonania decyzji Urzedu Skarbowego —

(wymagane);

15.4. Zalacznik nr 4 do Formularza Oferty - aktualne zaswiadczenie Oddziatu ZUS, Zze nie zalega z
optaceniem skiadek na ubezpieczenie zdrowotne lub spoteczne lub, ze uzyskat zgode na
zwolnienie, odroczenie lub roztozenie na raty zaleglych pfatnosci lub wstrzymanie w catoSci
wykonania decyzji Oddziatu ZUS - (wymagane);

15.5. Zatgcznik nr 5 do Formularza Oferty - wykaz doswiadczenia Wykonawcy w realizacji zamodwien
o profilu zblizonym do przedmiotu zaméwienia wraz z dokumentami potwierdzajacymi nalezyte
wykonanie zaméwief - (wymagane);

15.6. Zatgcznik nr 6 do Formularza Oferty - oswiadczenie Wykonawcy dotyczace posiadania
ubezpieczenia OC - (wymagane);

15.7. Zatacznik nr 7 do Formularza Oferty - nie dotyczy;

15.8. Zatgcznik nr 8 do Formularza Oferty - oSwiadczenie Wykonawcy o posiadanym rachunku

bankowym / wydruk z bankowosci elektronicznej / zaswiadczenie z banku o posiadanym numerze
rachunku jaki wskazany zostanie na wystawionych fakturach VAT oraz formularzu oferty -

(wymagane);

15.9. Zatgcznik nr 9 do Formularza Oferty - oswiadczenie Wykonawcy © wypetnieniu obowiazku
informacyjnego przewidzianego w art. 13 lub art. 14 RODO wobec oséb fizycznych, od kt6rych dane
osobowe bezposrednio lub posrednio pozyskat - (wymagane);

15.10. Zatgcznik nr 10 do Formularza Oferty - wykaz podwykonawcéw - (wymagane jezeli Wykonawca
korzysta zgodnie z Rozdziatem XXl WZ);

15.11. Zatgeznik nr 11 do Formularza Oferty - wykaz niezbednych do zrealizowania zambwienia
narzedzi, urzadzen, sprzetu, ktérymi dysponuje Wykonawca - (jezeli sa wymagane w Rozdziale XV
WZ);

Strona 30 z 87



Oznaczenie postepowania: NZ/4100/1300007391/19

15.12. Zatgcznik nr 12 do Formularza Oferty - nie dotyczy;
15.13. Zatgeznik nr 13 do Formularza Oferty - nie dotyczy;
15.14. Zatgeznik nr 14 do Formularza Oferty - nie dotyczy;

15.15. Zataeznik nr 15 do Formularza Oferty - petnomocnictwo do podpisania oferty, o ile umocowanie
do dokonania przedmiotowej czynnosci nie wynika z dokumentéw rejestrowych zatgczonych do
oferty, ztozone w formie oryginatu lub kopii potwierdzonej za zgodno$¢ z oryginatem;

15.16. Zatacznik nr 16 do Formularza Oferty - kopia poswiadczonych za zgodno$é z oryginatem
sprawozdan finansowych (bilansu, rachunku zyskéw i strat oraz rachunku z przeptywéw
pienigznych) za ostatnie dwa lata bilansowe, tj. za rok 2017, za rok 2018 oraz za |-wsze pétrocze
2019 roku) - (jezeli jest wymagane w Rozdziale V WZ):

15.17. Zatqcznik nr 17 do Formularza Oferty - wzér zobowigzania podmiotu trzeciego do oddania do
dyspozycji zasobdw w trakcie realizacji zamoéwienia lub do realizacji okreslonych czynno$ci na rzecz
Wykonawcy- (wymagane jezeli Wykonawca korzysta zgodnie z Rozdziatem XXII pkt. 1);

15.18. Zatacznik nr 18 do Formularza Oferty - kopia wymaganych przepisami prawa stosownych zezwolefi
wlasciwego organu administracji w zakresie gospodarowania odpadami i wpiséw do rejestru BDO
- kopie zezwolen
i wpisbw Wykonawecy i jego podwykonawcéw potwierdzone za zgodno$é z oryginatem oraz numer
rejestrowy podmiotéw gospodarujgcych odpadami.

15.19. Zatgcznik nr 19 do Formularza Oferty - Imie i nazwisko oraz adres email uzytkownika wykonawcy,
ktdry bedzie brat udziat w aukcji elektronicznej do powyzszego przetargu.

dnia___ - - roku

(podpis Wykonawcy/petnomocnika Wykonawcy)

*niepotrzebne skresli¢
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Enea
Zatacznik nr 1 do Formularza Oferty

WYNAGRODZENIE OFERTOWE

Za wykonanie przedmiotu postepowania przetargowego

,Wsparcie w zapewnieniu optymalnego poziomu bezpieczefistwa infrastruktury przemystowej
(w kontekscie zidentyfikowanej ustugi kluczowej) i uzyskania wymagari normatywnych naktadanych na
procesy i systemy przemystowe w branZy energetycznej (m.in. IEC 61850, IEC 62443, NIST 800.82,
NERC, ISO 27001, 1SO 22301) oraz speinienie rekomendacji Rzadowego Centrum Bezpieczeristwa,
wymagaii Ustawy | powigzanych Rozporzadzefi ze szczegbinym uwzglednieniem obszaru
OT (ang. Operational Technology)”

1. Oferujemy taczne wynagrodzenie UMOWNE [taczna cene dla ustugi] netto w wysokoSci
........................... zt

=3 (011 1= ztotych 00/100 )
2. Na wynagrodzenie/cene okreslone w pkt 1 (z podziatlem na odrebne przedmioty odbioru i rozliczen,
ktorymi beda ) sktadajg sie:

Lp. Przedmiot ustugi llosé Cena Wartosé
[szt.] jednostkowa wynagrodzenia netto
netto [z1]: (ilo§6*cena jedn.)
[zt}:
1 wykonanie Etapu | - Analiza stanu

obecnego (wykonanie audytu zerowego).
Przeprowadzenie analizy ryzyka z
wytycznymi/rekomendacjami
Wykonawcy minimalizujgcymi
zidentyfikowane ryzyka i planem
postepowania ze zidentyfikowanym
ryzykiem
2. wykonanie Etapu Il - Wykonanie
projektu koncepcyjnego z propozycjg
rozwigzanh organizacyjnych, procesowych 1
i technicznych zapewniajacych
wypetnienie wymagar Ustawy
3. wykonanie Etapu lll - Wsparcie
Zamawiajacego w dostosowaniu
procesow biznesowych i stworzeniu -
dokumentacji wymaganej Ustawg

Laczne wynagrodzenie ofertowe netto [zt]:
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Cena/wynagrodzenie podane w Ofercie obejmuje wszystkie koszty zwigzane z realizacjg przedmiotu
zamowienia. Podana cena/wynagrodzenie jest obowiagzujaca w catym okresie waznosci oferty i w trakcie
realizacji umowy zawartej w wyniku przeprowadzonego postepowania o udzielenie zaméwienia.

(podpis Wykonawcy/petnomocnika Wykonawcy)
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Enea

Zatacznik nr 5 do Formularza Oferty

Wykaz doswiadczenia Wykonawcy w realizacji zamédwieri o profilu zblizonym do przedmiotu
zaméwienia wraz z dokumentami potwierdzajacymi nalezyte wykonanie zaméwien

Sktadajac oferte w postepowaniu:
nr sygn.
.NZ/4100/1300007391/19"

w celu potwierdzenia spetniania warunkéw udziatu w postgpowaniu dotyczacych posiadania wiedzy
i dodwiadczenia o$wiadczam/my, ze wykonali§my co najmniej dwie ustugi o profilu zblizonym do ustug
bedacych przedmiotem przetargu, potwierdzajace posiadanie przez oferenta doswiadczenia, poswiadczone
kwotami z umow lub faktur i wskazaniem kontaktu do osoby/osd6b u inwestora koncowego mogacej
potwierdzi¢ wykonanie/realizacje ustug,.

Nazwa Osoba/osoby Opis
Wykonawcy, | kontaktowe mogace | przedmiotu Wartosé
lub potwierdzi¢ zamowienia zamoéwienia Data wykonania
Lp. | podmiotu, u | wykonanie/realizacje | (zakres/rod netto w PLN (od dd/mm/rrrr
ktérego ustug na rzecz Zaj (kwoty z umowy, | do dd/mm/rrrr)
wykonywana zamawiajacego zamoOwienia faktur)
byta ustuga )

o & W N P

(podpis Wykonawcy/petnomocnika Wykonawcy)
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Enea

Zatgcznik nr 6 do Formularza Oferty

OSWIADCZENIE WYKONAWCY
Oswiadczam(y), ze

Swiadomi odpowiedzialnosci karnej przewidzianej w art. 233 Ustawy z dnia 6 czerwca 1997 r. Kodeks Karny

oSwiadczamy, ze sktadajac oferte w postepowaniu:
nr sygn.

.NZ/4100/1300007391/19"
posiadamy aktualng, optacona polise od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
gospodarczej ha sume ubezpieczenia nie nizszg niz 500 000 zt .
W przypadku wygasniecia umowy ubezpieczenia OC przed zakoriczeniem okresu trwania Umowy

nr , ZObowigzujemy sig do zawarcia nowej umowy ubezpieczenia z zachowaniem

ciggtoéci ubezpieczenia, ktérej termin waznosci bedzie obejmowat okres obowigzywania trwania Umowy

nr

Na zadanie zostanie Zamawiajgcemu przediozona aktualna polisa ubezpieczenia od
odpowiedzialnoéci cywilnej OC (wraz z dowodem zaptaty sktadki) w zakresie prowadzonej dziatalnosci

Zwiazanej z przedmiotem zamodwienia.

(podpis Wykonawcy/petnomocnika Wykonawcy)
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Zatacznik nr 8 do Formularza Oferty

OSWIADCZENIE O POSIADANYM RACHUNKU BANKOWYM

Oswiadczam(y), ze
skladajgc oferte w postepowaniu:
nr sygn.
.NZ/4100/1300007391/19"

posiadam(y) rachunek bankowy jaki wskazany zostanie na wystawionych fakturach VAT oraz formularzu oferty

Wskazany przez Wykonawcg rachunek bankowy musi byé zgtoszony do wiasciwego urzedu skarbowego oraz
zarejestrowany zgodnie z art. 96b ust. 1 pkt 2 ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug
(Dz.U. Nr 54, poz. 535 z péZn. zm.) w zwiazku z art. 49 ust. 1 pkt 1 ustawy z dnia 29 sierpnia 1997 r. Prawo
bankowe (Dz.U. Nr 140, poz. 939 z pbzn. zm.) oraz art. 119zg pkt 6 ustawy z dnia 29 sierpnia 1997 r.
Ordynacja podatkowa (Dz.U. Nr 137, poz. 926 z pdZn. zm.).

(podpis Wykonawcy/petnomocnika Wykonawcy)
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Enea

Zatgeznik nr 9 do Formularza Oferty

Wz6r oSwiadczenia wymaganego od Wykonawcy w zakresie wypetnienia obowigzkéw informacyjnych
przewidzianych w art. 13 lub art. 14 RODO

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO1) wobec
0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ztozenia Oferty /
udziatu w niniejszym postepowaniu.*

(podpis Wykonawcy/petnomocnika Wykonawcy)

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu

takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119

z 04.05.2016, str. 1).

* W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych
lub zachodzi wylaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust.
5 RODO tresci oswiadczenia wykonawca nie skltada (usuniecie tresSci oSwiadczenia np. przez jego
wykreslenie).
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"Enea

Zalgeznik nr 10 do Formularza Oferty

WYKAZ PODWYKONAWCOW ODPOWIEDZIALNYCH ZA REALIZACJE, ZAMOWIENIA

nr sygn.
.NZ/4100/1300007391/19"
PODWYKONAWCY
Lp. Nazwa podwykonawcy Zakres wykonywanych czynnosci przez podwykonawce

(podpis Wykonawcy/petnomochika Wykonawcy)

Strona 38 z 87



Oznaczenie postepowania: NZ/4100/1300007391/19

Enea

Zataeznik nr 11 do Formularza Oferty

Wykaz niezbgdnych do zrealizowania zaméwienia narzedzi, urzadzen, sprzetu,
ktérymi dysponuje Wykonawca

W przypadku, gdy Wykonawca wskaze w wykazie narzedzia, urzadzenia, sprzet, ktérymi bedzie dysponowat,
musi zataczy¢ pisemne zobowigzanie innych podmiotéw do ich udostepnienia (chyba, ze sam posiada prawo
do dysponowania wyzej wymienionymi).

Nazwa Wykonawcy

Adres SIedziDy WYKONAWEY ......ccvcevieeeeicercrecrerrescssnsssssssassssssssssssssssssssssmsssessesnsssssnsosssnssnsansenses
Rodzaj i nazwa narzedzi, urzadzen, Rodzaj wiasnosci . Liczba
Lp. sprzetu, Srodkéw transportu. (wtasne, dzierzawa) Rok produkeji jednostek
1 2 3 4 5

(podpis Wykonawcy/petnomocnika Wykonawcy)
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Enea
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Enea

Zatacznik nr 14 do Formularza Oferty

OSWIADCZENIE WYKONAWCY O UCZESTNICTWIE W WIZJI LOKALNEJ

Oswiadczam(y), ze

dokonali§my wizji lokalnej, zapoznaliSmy sig z warunkami postepowania
nr sygn.
.NZ/4100/1300007391/19"

o0 udzielenie zaméwienia i przyjmujemy je bez zastrzezen.

(podpis Wykonawcy/petnomocnika Wykonawcy)
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"Enea

Zataceznik nr 17 do Formularza Oferty

Wzér zobowigzania podmiotu trzeciego do oddania do dyspozycji zasobéw w trakcie realizacji zaméwienia
lub do realizacji okreslonych czynnosci na rzecz Wykonawcy

Oddajac do dyspozycji Wykonawcy ubiegajacego sie o udzielenie zamdwienia, niezbedne zasoby na okres
korzystania z nich / Zobowigzujgc sie do realizacji okreslonych czynnoSci na rzecz Wykonawcy przy
wykonywaniu zaméwienia

nr sygn.

,NZ/4100/1300007391/19”

UWAGA:
Zamiast niniejszego Formularza mozna przedstawi¢ inne dokumenty, w szczegélno$ci:
1. pisemne zobowigzanie podmiotu,
2. dokumenty dotyczace:
a) zakresu dostepnych Wykonawcy zasobéw innego podmiotu /zakresu czynno$ci realizowanych przez
inny podmiot na rzecz Wykonawcy,
b) sposobu wykorzystania zasob6éw innego podmiotu, przez Wykonawce, przy wykonywaniu zaméwienia,
c) zakresu i okresu udziatu innego podmiotu przy wykonywaniu zaméwienia
d) informacja czy inne podmioty, na zdolnosci ktérych Wykonawca powotuje sie w odniesieniu do warunkéw
udzialu w postgpowaniu dotyczacych wyksztalcenia, kwalifikacji zawodowych lub doswiadczenia
zrealizujg ustugi, ktorych wskazane zdolnosci dotycza.

Dziatajgc w imieniu i na rzecz:

(nazwa Podmiotu)

Zobowigzuje sie do oddania nw. Zasobdw / realizacji nw. czynnos$ci na potrzeby wykonania zamowienia:t

(okreslenie zasobu - wiedza i doSwiadczenie, potencjat techniczny, osoby zdolne do wykonania zamdwienia,
zdolnosci finansowe lub ekonomiczne; okre$lenie czynnosci - identyfikacja rodzaju czynno$ci, sposobu jej
realizacji, ilosci UPS, ktérych dotyczy czynno$é)

do dyspozycji / na rzecz:

(nazwa Wykonawcy)

w trakcie wykonania zaméwienia pod nazwa:

Oswiadczam, iz:
a) udostepniam Wykonawcy ww. zasoby / zrealizuje ww. czynnoSci, w nastepujacym zakresie:

b) sposéb wykorzystania udostepnionych przeze mnie zasobéw bedzie nastepujgcy:

¢) Zakres mojego udziatu przy wykonywaniu zaméwienia bedzie nastepujacy:

d) okres mojego udziatu przy wykonywaniu zamdwienia bedzie nastepujgcy:

a) zrealizuje ustugi, ktérych wskazane zdolnosci dotyczg

! Nalezy wskaza¢ odpowiednio zasoby tj. imi¢ i nazwisko 0séb zdolnych do wykonania zaméwienia, wartosé srodkow

finansowych, nazwe inwestycji/zadania itp.
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dnia _ __ roku

(podpis Podmiotu trzeciego/ osoby upowaznionej do reprezentacji Podmiotu trzeciego
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Zatgcznik nr 2 do Warunkéw Zaméwienia - OWZU - Ogélne Warunki Zakupu Ustug.

OGOLNE WARUNKI ZAKUPU USLUG ZAMAWIAJACEGO

w wersji nr NZ/4/2018 z dnia 7 sierpnia 2018 roku (dalej ,0WZU") dostepne ha stronie internetowej
Zamawiajgcego pod adresem: https://www.enea.pl/grupaenea/o_grupie/enea-
polaniec/zamowienia/dokumenty-dla-wykonawcow/owzu-wersja-nz-4-2018.pdf?t=1543920231
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Zatgcznik nr 3 do Warunkdéw Zaméwienia-  SIWZ (Specyfikacja Istotnych Warunkdw Zaméwienia)

Wsparcie Zamawiajacego w zapewnieniu optymalnego poziomu bezpieczeiistwa infrastruktury przemystowej
(w kontekscie zidentyfikowanej ustugi kluczowej) iuzyskania wymagan normatywnych nakfadanych na
procesy i systemy przemystowe w branzy energetycznej (m.in. IEC 61850, IEC 62443, NIST 800.82, NERC,
ISO 27001, ISO 22301) oraz spetnienie rekomendacji Rzadowego Centrum Bezpieczeristwa, wymagari Ustawy
i powiazanych Rozporzadzeri z uwzglednieniem nw. etapdw i zadan, ze szczegbinym uwzglednieniem obszaru
OT (ang. Operational Technology).

Przedmiot zaméwienia

Przedmiotem zaméwienia jest wsparcie Zamawiajacego (operatora ustugi kluczowej) w przygotowaniu
do realizacji wymogéw Ustawy o krajowym systemie cyberbezpieczenstwa (dalej: Ustawa) z
uwzglednieniem nw. etapdw i zadan, ze szczegdinym uwzglednieniem obszaru OT (ang. Operational
Technology).

Zadania opisane w niniejszym dokumencie s realizowane w celu zapewnienia optymalnego poziomu
bezpieczenstwa infrastruktury przemystowej Zamawiajacego (w kontekscie zidentyfikowanej ustugi
kluczowej) i uzyskania wymagan normatywnych nakiadanych na procesy i systemy przemystowe w
branzy energetycznej (m.in. IEC 61850, IEC 62443, NIST 800.82, NERC, [SO 27001, ISO 22301) oraz
spetnienie rekomendacji Rzadowego Centrum Bezpieczeristwa, wymagan Ustawy i powigzanych
Rozporzadzen.

e FEtap | - Analiza stanu obecnego (wykonanie audytu zerowego). Przeprowadzenie analizy ryzyka z
wytycznymi/rekomendacjami Wykonawcy minimalizujgcymi zidentyfikowane ryzyka i planem
postepowania ze zidentyfikowanym ryzykiem (dalej ,Analiza”).

e Etap Il - Wykonanie projektu koncepcyjnego z propozycja rozwigzafh organizacyjnych, procesowych
i technicznych zapewniajacych wypetnienie wymagar Ustawy (dalej ,Projekt”).

e Etap Il - Wsparcie Zamawiajacego w dostosowaniu procesdw biznesowych i stworzeniu
dokumentacji wymaganej Ustawa (dalej ,Dokumentacja”).

W okresie obowigzywania Umowy Wykonawca zobowigzany jest do niezwtocznego zapewnienia wsparcia
Zamawiajgcemu w  obszarze  zidentyfikowanych przez  Strony  naruszen/incydentow
cyberbezpieczefistwa w zakresie:

identyfikowania i analizy zagrozen w infrastrukturze OT,
okreslania ich wptywu na system informacyjny operatora ustugi kluczowej,
zabezpieczania §ladéw kryminalistycznych na potrzeby postepowar prowadzonych przez organy
dcigania tzn. wsparcie Zamawiajagcego w przygotowaniu nosnikdw danych wraz z opisem
zdarzenia/zdarzen do ewentualnego postepowania dowodowego,

e neutralizacji incydentu i przywrdcenia prawidtowego funkcjonowania ustug,

i tym samym dysponowaé personelem posiadajacym umiejgtnosci i doswiadczenie w tym obszarze.

Szczegbtowy opis przedmiotu zamdwienia i charakterystyki ww. etapow zawarty jest ponizej.

l. Szczegétowe warunki zamowienia

1 Etapl.
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Wykonanie audytu zerowego na zgodnos¢ z Ustawa oraz przeprowadzenie analizy ryzyka
z wytycznymi/rekomendacjami Wykonawcy minimalizujgcymi zidentyfikowane ryzyka, z
uwzglednieniem m.in. nw. produktow:

wykazu zidentyfikowanych luk/stabosci/zagrozen/wektoréw ataku i potencjalnych ich skutkdw,
oceny dojrzatosci organizacji i proceséw zarzadzania bezpieczenstwem systeméw OT w domenach
OT zgodnie z dyrektywa NIS,

okreslenia konsekwencji zwigzanych z niedostepnoscia poszczegdlnych wymagarn bezpieczeristwa
i oceng ryzyka,

stanu obecnego oraz wytycznych w kontekScie potrzeb dla docelowej struktury organizacyjnej
cyberbezpieczenstwa u Zamawiajgcego w oparciu o zasoby wewnetrzne (ludzkie) i/lub outsourcing
- koncepgji organizacji pracy zespotu CERT/SOC,

luk/potrzeb w zakresie szkolen dla kluczowych pracownikéw organizacji z zagadnieri zwigzanych z
cyberbezpieczenstwem i obowigzkami wynikajacymi z Ustawy,

oceny zgodnoSci dokumentacji obowigzujgcej u Zamawiajgcego w obszarach - SZBI, BCM, ERM,
technicznej - z wymaganiami Ustawy,

oceny zgodnosci produktéw Projektu CERT ENEA i prowadzonych zmian w tym obszarze,
identyfikacji i inwentaryzacji wszystkich asset'éw w obszarze OT wplywajgcych na
cyberbezpieczenstwo ustugi w tym m.in. wszystkich elementow systeméw ICS oraz
programowalnych kontroleréw logicznych PLC odpowiedzialnych za zarzadzanie i kontrole
proceséw przemystowych,

oceny bezpieczeristwa zasobdw informacyjnych, w tym IT / OT niezbednych do §wiadczenia ustugi
kluczowej i ich klasyfikacji,

oceny stosowanych rozwigzan fizycznych, organizacyjnych i zabezpieczen IT/0T w odniesieniu do
rozwigzan dostepnych na rynku,

oceny konfiguracji sieci OT i systeméw DCS/SCADA w kontekscie bezpieczeristwa,

oceny zasad wspdtpracy z dostawcami zewnetrznymi,

Celem realizacji powyzszego, w ramach Etapu 1, przeprowadzona zostanie w obszarze OT
inwentaryzacja/audyt/weryfikacja, m.in.:

proceséw

zarzadzania dostepami i uprawnieniami,

zarzadzania konfiguracjg komponentéw w obszarze systemu,

zarzadzania ciggtoscia dziatania,

zZarzadzania dostawcami (wsparcie, rozwdj, zapisy umowne w zakresie
bezpieczefistwa),

monitorowania i obstugi incydentéw bezpieczenstwa,

zarzadzania zmiana,

podnoszenia Swiadomosci personelu w zakresie bezpieczeristwa,

klasyfikacji informacii,

zarzgdzania podatnosciami,

standaryzacji i zabezpieczania komponentéw,

= przetwarzania danych osobowych i zgodnosci z RODO.

bezpieczenristwa pasywnego systemow, m.in.:
= zasilania Srodowiska OT,
monitorowania warunkéw Srodowiskowych,
ochrony dostepu fizycznego / lokalizacji fizycznej urzadzen,
redundancji sprzetowej (elementdéw pasywnych i aktywnych Srodowiska OT),
zarzadzania platforma sprzetowg i systemowa,
inwentaryzacji punktéw styku sieci IT z OT,
inwentaryzacji punktoéw styku sieci OT z Internetem lub zewnetrznymi podmiotami,
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e bezpieczenstwa aktywnego systemow, m.in.:
= poprawnosci konfiguracji systemoéw ICS,
= systemu archiwizacji i przywracania danych,
= rodzajow szyfrowania dla transmisji danych uzytkownikéw, transmisji sesji
logowania, transmisji sesji zarzadzajgcych siecig.
redundancji logicznej,
systemdw logowania w odniesieniu do topologii warstwy 1 - 3 i aplikacji (bazy
LDAP - Windows)
= domen logowania i konfiguracji Active Directory
= metod autentykacji i autoryzacji uzytkownikéw,

adresacji sieci i systeméw,
rodzajow wykorzystywanych protokotéw komunikacyjnych i kontrolnych w
sieci/systemach OT i wykorzystywanych medidw,

e czynnos$ci administracyjnych i sposobdéw dokumentowania.:
= procedur i instrukcji wynikajgcych z dokumentacji normatywnej,
= gposobow dokumentowania wykonania czynno$ci w ramach ustalonych procedur,
= dokumentacji poSwiadczajgcej kazdorazowe wykonanie procedury,

e warunkow organizacyjnych i technicznych dla podmiotéw Swiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych odpowiedzialnych za
cyberbezpieczenstwo.

Wyniki inwentaryzacji zostang udokumentowane i udostepnione Zamawiajgcemu.
2. Etap2

Wykonanie projektu koncepcyjnego (z uwzglednieniem wynikéw Etapu ) z propozycjg rozwigzan
procesowych (uwzgledniajgcych specyfike Zamawiajgcego) i technicznych zapewniajacych
wypetnienie wymagar Ustawy i norm naktadanych na systemy przemystowe w branzy energetycznej
w perspektywie krotko i diugo-terminowej, w tym uwzgledniajacego m.in.:

e odpowiednig separacje sieci OT,

e przebudowe punktu styku sieci IT i OT z zapewnieniem bezpiecznej komunikacji miedzy
sieciami ze wskazaniem rekomendowanych rozwigzan i urzadzen klasy UTM (lub rozwigzan
realizujgcych wybrane funkcje systeméw UTM np. IDS, IPS, DPI, FW),

e system monitorowania w obszarze OT i automatyki diagnostyki danych umozliwiajgcy
pasywne monitorowanie sieci przemystowej, obejmujace gieboka inspekcje pakietdw i
wyszukiwanie anomalii w komunikacji i przeplywie polecen procesu przemystowego,

e system ochrony przeplywu danych w sieci OT i dostepu do informacji,

e system skladowania i retencji danych przetwarzanych przez systemy w obszarze OT,

e system centralnego zarzadzania backup’em w obszarze OT i odzyskiwania danych,

e system zarzgdzania zmiang (RFC) w obszarze OT,

e system zarzadzania incydentami oraz podatnosciami w obszarze OT,

e systemy bezpieczenstwa - zarzadzanie aplikacjami, zarzadzanie urzgdzeniami, AV, SIEM (w
tym odniesienie sie do rozwigzan z dziedziny cyberbezpieczefistwa rekomendowanych przez
producenta systeméw DCS/SCADA u Zamawiajacego),

e zcentralizowane zarzgdzanie zasobami w obszarze OT,

e rozwigzanie rozproszone dla kolekcjonowania i analityki zapisanych zdarzer (logowan) z
urzadzen aktywnych sieci oraz systeméw informatycznych i systemdw sterowania wskazanych
przez Zamawiajgcego,
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rekomendacje dot. bezpieczenstwa fizycznego i wytyczne dla nowego systemu Kontroli
Dostepu u Zamawiajgcego,

wdrozenie i rekomendacje dla bezpiecznego systemu dostepu zdalnego w obszarze OT (dla
naglych/awaryjnych przypadkéw i ewentualnego wsparcia Zamawiajgcego),

rozwigzanie do bezpiecznej wymiany danych na styku z sieci IT/OT,

rozwigzanie dla ochrony przed wyciekiem danych,

przechowywania i wprowadzania zmian w dokumentacji dot. cyberbezpieczenstwa,
wypetnienie warunkdw organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z
zakresu cyberbezpieczefistwa oraz wewnetrznych struktur organizacyjnych (w szczegbinosci
dla pomieszczenia w ktérym takie ustugi beda realizowane - jesli rozporzadzenie bedzie tego
wymagato, propozycja rozwigzanh w tym obszarze poprzedzona bedzie szacowaniem ryzyka),
wewnegtrzne struktury/zasoby osobowe i podziat odpowiedzialno$ci w ramach uzgodnionych i
zidentyfikowanych proceséw.

Ww. projekt koncepcyjny ma zostaé przygotowany w modelu spetniajgcym wymagania projektu, z petng
integracja z systemami zarzadczymi, monitorowania i diagnostyki przeptywu danych pomigdzy systemami
sterowania dla gtéwnych proceséw technologicznych i musi byé oparty miedzy innymi o:

zabezpieczenia zapewniajgce integralno$¢ i zgodnos¢ z infrastrukturag OT i systemami ICS
Zamawiajgcego,

narzedzia posiadajgce autoryzacje dostawcéw/producentéw automatyki przemystowej
Zamawiajgcego,

rekomendacje wynikajace z zapiséw dokumentu NIST 800.82 rev.2 i wezesniej przywotanych
norm,

nowoczesny sprzet komunikacyjny spetniajgcymi wymagania Cyberbezpieczerstwa
przemystowego okreslonego m.in. w normach IEC 62443, IEC 62351

oprogramowanie zgodne/kompatybilne z rozwigzaniami i systemami IT/OT stosowanymi u
Zamawiajgcego ,

oprogramowanie do kolekcjonowania danych i ich zabezpieczania w przypadku koniecznosci
uruchomienia postgpowania dowodowego,

bezpieczny i skalowany system przechowywania danych przetwarzanych przez wdrazane
systemy,

rozwigzanie obiegu informacji i dokumentéw niezbedne do realizacji zadari administracyjno-
procesowych,

koncepcje Srodowiska IT dla zaprojektowanych systeméw OT,

czytelng strukturg logiczng projektowanego rozwigzania oraz wysokg dostepnos$é i jego
niezawodnos¢.

Projekt koncepcyjny powinien opisywaé wymagany przez Zamawiajacego zakres i formute dziatania
systemu, topologie logiczng aplikacji i powinien by¢ oparty na udokumentowanej ocenie ryzyka i wplywie
systemu informacyjnego na spetnienie wymagan Ustawy i poziom bezpieczeristwa. Dokument koncepciji
musi zawieraC scenariusz uzycia wyzej wymienionych rozwigzafi ukazujacy pogladowy sposéb pracy
operatoréw (administratoréw, uzytkownikéw) w ramach rozwigzania.

Zaproponowane przez Zamawiajacego rozwigzania techniczne tj. systemy i urzadzenia nie moga
jednoznacznie wskazywaé na Producenta i model rozwigzania (projekt powinien koncentrowaé sie
wytacznie na funkcjonalnosciach dostepnych na rynku rozwiazai bez ograniczania i wplywu na
konkurencyjno$¢). Z punktu widzenia rekomendowanych technologii istotnym jest by nie byly one typowymi
rozwigzaniami bezpieczefstwa stosowanymi w sieciach IT z duzg tolerancjg na fatszywe alarmy i ryzyko
zaktécenia dziatania proceséw przemystowych.
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3. Etap3

Wsparcie Zamawiajacego w dostosowaniu i uzgodnieniu proceséw biznesowych oraz stworzeniu
dokumentacji wymaganej Ustawg KSC i przywotanymi normami w tym m.in.:

e uzgodnienie z Zamawiajacym procesow i tresci zapiséw brakujacych Instrukeji/ Procedur
(zaréwno normatywnych jak i operacyjnych) wymaganych Ustawa, w tym w szczegdlnosci w
obszarze bezpieczenstwa, zarzadzania incydentami OT, zarzadzania zmiang w obszarze OT,
ciggloscia dziatania systeméw OT, etc., (m.in. opracowanie z Zamawiajacym projektow i tresci
nowej/brakujacej dokumentacji),

e przedstawienie propozycji zmian i ich implementacja do dokumentacji normatywnej i
operacyjnej Zamawiajacego (zgodnie z rekomendacjami Etapu I),

e uzgodnienie zasad wspdtpracy (propozycje zapiséw do Uméw) z producentami kluczowych
systeméw DCS/SCADA Zamawiajgcego oraz podmiotami zewnetrznymi i wewngtrznymi Grupy
Kapitatowej Enea §wiadczacymi ustugi na rzecz Zamawiajacego, w tym réwniez dostawcy
ustug IT,

o projektu dokumentacji organizacji wewnetrznego zespotu odpowiedzialnego za
cyberbezpieczeristwo u Zamawiajacego obejmujaca: definicje rél i odpowiedzialnosci,
definicje wymagan organizacyjnych i technicznych, definicjg zakresu i zasigu, integracje z
systemami zarzadzania, architekture ustug/zasobow/procesow, architekture funkcjonowania
i wsparcia zewnetrznego przez CERT, plan finansowy i plan osiggniecia gotowosci
operacyjnej,

e warunkéw organizacyjnych i technicznych dla Swiadczonej ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur cyberbezpieczefistwa.

. Wymagania

1. Produkty catoéci zaméwienia muszg by¢ wykonane w jgzyku polskim.

2. Umowa, nie obejmuje rekonfiguracji istniejacego Srodowiska teleinformatycznego czy automatyki
przemystowej, dostaw sprzetu, oprogramowania czy ustug z tymi dostawami zwigzanych.

3. Realizacja prac bazuje na: Prince, ISO/IEC 27001, ISO/IEC 27003, HAZOP lub FMAE, Ustawie o
ochronie danych osobowych, ISO/IEC 27002, CPwE, ISA99/ IEC 62443.

4. Wszystkie dokumenty zwigzane z realizacjg poszczegdinych faz powinny by¢ konsolidowane w
jeden zbidr z drzewiastg struktura uporzadkowanych zagadnier, ktora umozliwi tatwg nawigacje w
zbiorze dokumentacji (metoda od ogbtu do szczegbtu).

5. Dostarczone produkty/dokumenty udostepnione bedg Zamawiajacemu w wersji edytowalnej
(.docx) i w formacie PDF (dokumentacja w formie elektroniczne; musi posiadaé mechanizm
szybkiego wyszukiwania po frazach i stowach kluczowych).

6. Dokumenty powinny byé nazywane w sposdb umozliwiajacy tatwe odszukanie dokumentu (skréty

zawartosci).

Wymagania dotyczace ochrony danych podczas realizacji umowy:

1.

2.

Wszystkie dane pozyskane w trakcie realizacji zadania w postaci papierowej i elektronicznej
winny byé zabezpieczone przed nieautoryzowanym dostgpem.

Sprzet elektroniczny wykorzystywany do gromadzenia danych (np. telefony, tablety, komputery)
powinien byé zabezpieczony kryptograficznie w sposdb zapewniajacy skuteczng ochrong przed
nieautoryzowanym dostepem.

Wszelkie informacje przesytane droga elektroniczng musza by¢ szyfrowane.
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4. Zamawiajgcy moze zabroni¢ przesylania wybranej dokumentacji drogg elektroniczna. Przed
kazdorazowym przesytaniem informacji drogg elektroniczng nalezy uzyskaé zgode
Zamawiajgcego.

5. Sposéb przetwarzania informacji niejawnych bedzie realizowany zgodnie z obowigzujgcymi
przepisami w tym obszarze.

Wymagane kompetencje dotyczace zespotu realizujgcego zaméwienie:

1. Zespdt Wykonawcy w celu realizacji zaméwienia musi dysponowaé nw. kwalifikacjami
potwierdzonymi ponizszymi lub réwnowaznymi certyfikatami.

Rodzaj certyfikatu Minimalna
lloéé oséb

CCIE lub CCNP (Routing & Switching)
CCNP lub CCIE (Security)

CCNA Industrial

MASE lub Master ASE (Rozwigzania
HP)

CEH

Prince 2 Practitioner

Audytor wiodacy ISO 27001
CompTIA Security Plus

MCSE Security

R R B e

PlRR R e

2. Zespbt realizujgcy zadanie musi skfadaé sie z minimum 3 oséb w nastepujacych rolach biegle

porozumiewajacych sie jezykiem polskim.
e Kierownik projektu
e 2 ekspertdow w zakresie systemdw OT, sieci komunikacyjnych i bezpieczeristwa.

3. Wymienione wyzej osoby muszg posiadaé certyfikaty wymienione w punkcie 1 w dowolnej
konfiguraciji.

4. Wykonawca posiada udokumentowane kompetencje w obszarze rozwigzar bezpieczeristwa
ICS/OT - dodatkowo oceniane na etapie wyboru Wykonawcy.

5. Wykonawca wypetnia wymagania o ktérych mowa w Ustawie z dnia 5 lipca 2018 roku o krajowym
systemie cyberbezpieczenstwa (Dz. U.2018 poz.1560) w tym m.in. wymagania okreslone w
Rozporzadzeniu Ministra z dnia 10 wrzesnia 2018 r. w sprawie warunkdéw organizacyjnych i
technicznych dla podmiotéw Swiadczacych ustugi z zakresu cyberbezpieczeristwa oraz
wewnetrznych struktur organizacyjnych. Wykonawca obowigzany jest m.in.:

e posiadac i utrzymywac¢ w aktualnosci system zarzgdzania bezpieczeristwem informacji
spetniajacy wymagania Polskiej Normy PN-EN ISO/IEC 27001;

e zapewnic ciggtos¢ dziatania ustudze reagowania na incydenty, polegajacej na podejmowaniu
dziatar w zakresie rejestrowania i obstugi zdarzen naruszajgcych bezpieczeristwo systeméw
informacyjnych zgodnie z wymaganiami Polskiej Normy PN-EN 1SO 22301

¢ posiadac i udostepniaé w jezyku polskim i angielskim deklaracje swojej polityki dziatania w
zakresie okreslonym dokumentem RFC 2350 publikowanym przez organizacje Internet
Engineering Task Force (IETF)

e zapewniC wsparcie operatorowi ustugi kluczowej w trybie catodobowym przez wszystkie dni w
roku, z czasem reakcji adekwatnym do charakteru ustugi kluczowej,

» dysponowac personelem posiadajacym umiejetnosci i do$wiadczenie o ktérym mowa w ww.
Rozporzadzeniu.

Dostarczenie Analizy, Projektu i Dokumentacii:
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Analiza, Projekt i Dokumentacja zostana dostarczone Zamawiajgcemu po 2 egzemplarze w wersji papierowej
oraz w wersji elektronicznej na noéniku CD/DVD lub pendrive w uzgodnionych
z Zamawiajgcym formatach plikow.
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| CZESC DRUGA - OPIS PRZEDMIOTU ZAMOWIENIA |

I. PRZEDMIOT ZAMOWIENIA: Wsparcie Zamawiajacego tj. Enea Potaniec S.A. w zapewnieniu optymalnego
poziomu bezpieczenstwa infrastruktury przemystowej (w kontekscie zidentyfikowanej ustugi kluczowej)
i uzyskania wymagan normatywnych naktadanych na procesy i systemy przemystowe w braniy
energetycznej (m.in. IEC 61850, IEC 62443, NIST 800.82, NERC, ISO 27001, ISO 22301) oraz spetnienie
rekomendacji Rzadowego Centrum Bezpieczefistwa, wymagai Ustawy i powiazanych Rozporzadzefi
z uwzglednieniem nw. etapdw i zadanf, ze szczegdinym uwzglednieniem obszaru OT (ang. Operational
Technology).

II. SZCZEGOLOWY ZAKRES ZAMOWIENIA:

1. Szczegbtowy zakres ustug obejmuje:

e Etap | - Analiza stanu obecnego (wykonanie audytu zerowego). Przeprowadzenie analizy ryzyka z
wytycznymi/rekomendacjami Wykonawcy minimalizujgcymi zidentyfikowane ryzyka i planem
postepowania ze zidentyfikowanym ryzykiem.

e Etap Il - Wykonanie projektu koncepcyjnego z propozycja rozwiazan organizacyjnych, procesowych
i technicznych zapewniajgcych wypetnienie wymagan Ustawy.

e Etap Il - Wsparcie Zamawiajacego w dostosowaniu proceséw biznesowych i stworzeniu
dokumentacji wymaganej Ustawa.

Hl. OPIS REALIZACJI ZAMOWIENIA:

1. Zgodnie z Zatgcznikiem nr 3 do Warunkéw Zaméwienia.

IV. TERMINY REALIZACJI ZAMOWIENIA
1. Od dnia 28.10.2019 roku do dnia 28.02.2020 roku.

V. MIEJSCE SWIADCZENIA ZAMOWIENIA

1. Miejscem realizacji zamo6wienia jest teren Enea Elektrownia Potaniec Spétka Akcyjna w Zawadzie 26,
28-230 Potaniec oraz siedziba Wykonawcy.

VI. ZASADY ROZLICZEN
1.1. Podstawa do rozliczen bedzie:

1.1.1. osobny protokét odbioru za zrealizowanie kazdego z Etapéw |, 1l oraz IIl.

1.2. Strony ustalajg, Ze podstawowym okresem rozliczeniowym jest zakoriczenie kazdego z Etapow |, Il
oraz lll.

1.3. Termin ptatno$ci faktury: 30 dni od daty otrzymania prawidtowo wystawionej faktury VAT na adres
wskazany przez Zamawiajacego.

VIl. KARY UMOWNE:
1. Niezaleznie od postanowien OWZU o karach umownych:

1.1. za opdZnienie w wykonaniu Ustug okreSlonych w pkt 1 Umowy w wysokosci 0,1%
Wynagrodzenia okreslonego w pkt 4.1 Umowy za kazdy dziefi opdZnienia wykonania Ustug w
stosunku do terminu wskazanego w pkt 3 Umowy,

1.2. za odstgpienie od realizacji Umowy przez Zamawiajacego z przyczyn zaleznych od Wykonawcy
lub przez Wykonawce z przyczyn niezaleznych od Zamawiajgcego - w wysokosci 10%
Wynagrodzenia netto, o ktérym mowa w pkt 4.1 Umowy,

1.3. za opdZnienie w usunigciu wad stwierdzonych przy odbiorze przedmiotu Umowy - w wysokosci
0,1% Wynagrodzenia netto, o ktérym mowa w pkt 4.1 Umowy, za kazdy dziefi opdZnienia liczony
od uptywu terminu wyznaczonego przez Zamawiajgcego na usuniecie wad,
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1.4. w kwocie 5000 zt (stownie: piec tysiecy ztotych) za kazdy stwierdzony przypadek przebywania
cztonka zespotu Wykonawcy lub jego podwykonawcy w stanie nietrzezwosci fub pod wptywem
Srodkow odurzajgcych na terenie Zamawiajgcego,

1.5. w wysoko$ci 1000 zt (stownie: jeden tysigc ztotych) - z tytutu kazdego zawinionego
i udokumentowanego naruszenia przez Wykonawce, jego pracownikéw lub inne osoby, ktérymi
sie postuguje przy wykonywaniu robét, przepisow bhp i ppoz. oraz ochrony Srodowiska, ktore
stanowia zagrozenie dla bezpieczefistwa pracy oraz majgtku Zamawiajgcego.

2. taczna wysoko§é kar umownych ograniczona jest do wysokosci 100% kwoty Wynagrodzenia
umownego.

[ Pozostate wymagania i informacje

I.
1.

ZALOZENIA, WYMAGANIA ORAZ WARUNKI TECHNICZNE WYKONANIA ZAPLANOWANYCH PRAC

Podczas wykonywania prac na terenie Enea Elektrownia Potaniec S.A. Wykonawce obowigzujg przepisy
wewnetrzne Zamawiajgcego, a w tym instrukcja organizacji bezpiecznej pracy w Enea Polaniec S.A,,
instrukcja ochrony przeciwpozarowej, przepisy w zakresie ochrony $rodowiska naturalnego, a w tym
instrukcja postepowania z odpadami wytworzonymi w Enea Potaniec S.A. przez podmioty zewnetrzne,
z ktérymi to dokumentami Wykonawca jest zobowigzany zapozna¢ si¢ jeszcze przed ztozeniem oferty:

Dokumenty zamieszczone sg ha stronie internetowe;j:
https://www.enea.pl/pl/grupaenea/o-grupie/spolki-grupy-enea/polaniec/zamowienia/dokumenty-dla-
wykonawcow-i-dostawcow.

Dostarczenie wymaganych instrukcjg organizacji bezpiecznej pracy w Elektrowni Pofaniec, dokumentow Z-
1, Z-2 przed rozpoczeciem prac eksploatacyjnych na obiektach w Enea Elektrownia Potaniec S.A,,
w wymaganych terminach, jest obowigzkiem Wykonawcy.

Zgodnie z pkt. 3 w dokumentem zwigzanym nr 4 do |/DB/B/20/2013 z Instrukcji Organizacji Bezpiecznej
Pracy w Enea Potaniec S.A. osoby skierowane przez Wykonawcdw do realizacji prac przed jej rozpoczeciem
zobowigzane sg do odbycia szkolenia wstepnego.
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| CZESC TRZECIA - PROJEKT UMOWY

UMOWA NR NZ/ .....ooerieermrceereessnecsasesenssesnssanesaess
(zwana dalej "Umowa")
zawarta w Zawadzie w dniu .......cccovveneinnes 2019 roku, pomiedzy:

Enea Pofaniec S.A. z siedzibg w Zawadzie 26, 28-230 Potaniec, zarejestrowang w rejestrze przedsiebiorcow
Krajowego Rejestru Sadowego pod numerem KRS 0000053769 przez Sad Rejonowy w Kielcach, X Wydziat
Gospodarczy HKrajowego Rejestru Sadowego, NIP: 866-00-01-429, wysokoS§¢ kapitalu zakiadowego
i wptaconego: 713.500.000,00 zi, zwang dale] ,Zamawiajacym”, ktérego reprezentuja:

1. Andrzej Wicik - Czlonek Zarzgdu ds. Zarzadzania Majgtkiem
2. Mirostaw Jabtofiski - Prokurent

a
......................... Z SIedzibg Przy ...eeeessesssssnnennness, Zarejestrowana w Sadzie Rejonowym ....ccocvvcvceee Worecnecenesy
Wydziat ............... Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS .......ccvvvvevinnne , NIP
....................... , Wysokosé kapitatu zakladowego: .........cceceveeicersereremennenne. 24, Zwana dalej ,Wykonawceg”, ktérego
reprezentujg;

o O SR~ NS S S SOOI SR R iieiseasmsiamssesassiEEeanssansanssnsastaSeana s ananns

2 e te e rraa e eeener e e reee s ann s nneannrnnne S rtrreestretesesereestiesteraseeseeeeee s ean et enas

Zamawiajacy i Wykonawca dalej zwani sa tgcznie "Stronami”, zas kazdy z osobna "Strong".

1) Wykonawca oSwiadcza i zapewnia, ze: (a) posiada zdolno$¢é do zawarcia Umowy, (b) Umowa stanowi wazne
i prawnie wigzace dla niego zobowigzanie, (¢) zawarcie i wykonanie Umowy nie stanowi naruszenia
Jakiejkolwiek umowy lub zobowigzania, ktérych strong jest Wykonawca, jak rowniez nie stanowi naruszenia
Jjakiejkolwiek decyzji administracyjnej, zarzadzenia, postanowienia lub wyroku wigzacego Wykonawce.

2) Wykonawca oSwiadcza i zapewnia, ze pozostaje podmiotem prawidiowo utworzonym, istniejgcym
i dziatajacym zgodnie z prawem, a takze, iz w odniesieniu do Wykonawcy nie zostat zlozony wniosek
o otwarcie postepowania upadiosciowego lub naprawczego, a takZe nie zostato wszczete wobec niego
postepowanie likwidacyjne. Nadto Wykonawca o$wiadcza i zapewnia, ze posiada wiedze i doswiadczenie
niezbedne do nalezytego wykonania Umowy oraz posiada Srodki finansowe i zdolnosci techniczne
konieczne do wykonania Umowy, a jego sytuacja prawna i finansowa pozwala na podjecie w dobrej wierze
zobowigzan wynikajgcych z Umowy.

3) Zamawiajacy oswiadcza i zapewnia, Ze: (@) posiada zdolnos¢ do zawarcia Umowy, (b) Umowa stanowi
wazne i prawnie wigzace dla niego zobowigzanie, (¢) zawarcie | wykonanie Umowy nie stanowi naruszenia
jakiejkolwiek umowy lub zobowigzania, ktérych strong jest Zamawiajacy, jak réwniez nie stanowi
naruszenia jakiejkolwiek decyzji administracyjnej, zarzadzenia, postanowienia lub wyroku wigzgcego
Zamawiajacego. Nadto Zamawiajacy oSwiadcza i zapewnia, iz posiada Srodki finansowe konieczne do
nalezytego wykonania Umowy.

4) 0gbélne Warunki Zakupu Ustug Zamawiajacego w wersji NZ/4/2018 z dnia 7 sierpnia 2018 r.(dalej
~OWZU") zawarte w Zatgczniku nr 2 do Umowy stanowig jej integralng czesé. Wykonawca oswiadcza, iz
zapoznat sie z OWZU oraz ze w peini je rozumie i akceptuje ich tresé. W przypadku rozbieznosci miedzy
zapisami Umowy a OWZU pierwszeistwo majg zapisy Umowy, za$ w pozostatym zakresie obowiazujg
OWZU.

5) Wszelkie terminy pisane w Umowie wielkg litera, ktdre nie zostaty w niej zdefiniowane, maja znaczenie
przypisane im w OWZU.

W zwigzku z powyzszym Strony ustalily, co nastepuije:
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1. PRZEDMIOT UMOWY

1.1. Zamawiajacy powierza, a Wykonawca przyjmuje do realizacji Wsparcie Zamawiajgcego w
zapewnieniu optymalnego poziomu bezpieczefistwa infrastruktury przemystowej w kontekscie
zidentyfikowanej ustugi kluczowej) i uzyskania wymagan normatywnych nakfadanych na procesy i
systemy przemystowe w branzy energetycznej (m.in. [EC 61850, IEC 62443, NIST 800.82, NERC, ISO
27001, ISO 22301) oraz spetnienie rekomendaciji Rzadowego Centrum Bezpieczeristwa, wymagan
Ustawy KSC i powigzanych Rozporzadzen z uwzglednieniem nw. etapdéw i zadan, ze szczegblnym
uwzglednieniem obszaru OT (ang. Operational Technology) (dalej: ,Ustuga”).

1.2. Zakres Ustugi stanowi Zatgcznik nr 1 do Umowy.

1.3. Wszystkie materiaty i sprzet niezbedny do realizacji Ustugi zapewnia Wykonawca.

2. Miejsce realizacji Ustugi:
Siedziba Enea Potaniec S.A., Zawada 26, 28-230 Potaniec oraz siedziba Wykonawcy.
3. TERMIN WYKONANIA

Strony ustalajg termin wykonania przedmiotu Umowy: od dnia 28.10.2019 roku do dnia 28.02.2020
roku.

4. WYNAGRODZENIE | WARUNKI PLATNOSCI

4.1. Z tytutu nalezytego wykonania Umowy przez Wykonawce Zamawiajacy zobowigzuje sig do zaptaty na
rzecz Wykonawcy wynagrodzenia ryczattowego w  WysOKOSCI  ....coceeeiunnee zt  (stownie:
................................................ ztotych) netto z podziatem na odrebne przedmioty odbioru i rozliczen,
ktérymi beda:

e wykonanie Etapu | - Analiza stanu obecnego (wykonanie audytu zerowego). Przeprowadzenie
analizy ryzyka z wytycznymi/rekomendacjami Wykonawcy minimalizujgcymi zidentyfikowane
ryzyka i planem postepowania ze zidentyfikowanym ryzykiem (dalej ,Analiza”) - w wysokoSci
..................... z (stownie: .......oueeueeeeennn. Ziotych ........../100) netto.

e wykonanie Etapu Il - Wykonanie projektu koncepcyjnego z propozycja rozwigzan organizacyjnych,
procesowych i technicznych zapewniajacych wypetnienie wymagan Ustawy (dalej ,Projekt”) - w

WYSOKOSCI weurmrmcemcesmeansses zt (stownie: ..ovverceevcrcenene zlotych ........... /100) netto.

e wykonanie Etapu Il - Wsparcie Zamawiajgcego w dostosowaniu procesow biznesowych i
stworzeniu dokumentacji wymaganej Ustawg (dalej ,Dokumentacja”) - w WySOKOSCI .......cccceerenneee.
Zt (stownie: ...evvceercerrceenn, ztotych ........... /100) netto.

4.2. Zaptata Wynagrodzenia na rachunek wskazany na fakturze nastgpi przelewem
w terminie 30 dni od daty otrzymania przez Zamawiajacego prawidtowo wystawionej faktury VAT wraz
z zatgczonym protokotem odbioru, podpisanym przez upowaznionych przedstawicieli Stron.

4.3, Wykonawca nie jest uprawniony do wystawiania faktur VAT za czynno$ci, ktére nie zostaly odebrane
przez Zamawiajgcego.

4.4. Zamawiajgcy, oprocz zaptaty wynagrodzenia okreSlonego w pkt 4.1 Umowy, nie jest zobowigzany do
zwrotu Wykonawcy jakichkolwiek wydatkéw, kosztéw zwigzanych z wykonywaniem niniejszej Umowy,
badz zaptaty jakiegokolwiek dodatkowego lub uzupetniajacego wynagrodzenia.

4.5. Wynagrodzenie ma charakter ryczattowy i obejmuje wszystkie koszty wykonania Umowy.
5. PRAWA AUTORSKIE

5.1. Z chwilg odbioru Analizy/Projektu/Dokumentacji opracowanych na podstawie Umowy Wykonawca
przenosi na Zamawiajgcego autorskie prawa majatkowe do wykonanej
Analizy/Projektu/Dokumentacji wraz z prawem do wykonywania autorskich praw zaleznych na
nastepujgcych polach eksploataciji:

5.1.1.W zakresie utrwalania i zwielokrotniania Analizy/Projektu/Dokumentacji - wytwarzania dowolng
technikg dalszych egzemplarzy Analizy/Projektu/Dokumentacji, w szczegdlnosci technikg
drukarska, reprograficzna, zapisu magnetycznego oraz technikg cyfrowa;
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.1.2.W  zakresie rozpowszechniania Analizy/Projektu/Dokumentacji - udostepniania
Analizy/Projektu/Dokumentacji osobom trzecim w dowoinej formie w calosci lub czesci w
zaleznoSci od potrzeb Zamawiajacego, w szczegdlnosci w celu wdrozenia rozwiazar
przedstawionych w Analizie/Projekcie/Dokumentacji w przedsigbiorstwie Zamawiajgcego,

5.1.3.tworzenie opracowan, przer6bek, adaptacji Analizy/Projektu/Dokumentacji oraz rozporzadzanie i
korzystanie ztakich opracowaf na wszystkich polach eksploatacji okreslonych w niniejszej
Umowie,

5.1.4.0kreslania nazw Analizy/Projektu/Dokumentacji, pod ktérymi bedzie on wykorzystywany lub
rozpowszechniany, w tym nazw handlowych, wigczajac w to prawo do zarejestrowania na swoja
rzecz znakow towarowych, ktérymi oznaczony bedzie Analiza/Projekt/Dokumentacja lub znakdw
towarowych wykorzystanych w Analizie/Projekcie/Dokumentacji,

5.1.5.prawo do wykorzystywania Analizy/Projektu/Dokumentacji do celéw marketingowych lub
promocji, w tym reklamy, sponsoringu, promocji sprzedazy, a takze do oznaczania lub identyfikacji
produktdw i ustug oraz innych przejawdw dziatalnosci, a takze przedmiotdw jego wiasnosci, a
takze dla celéw edukacyjnych lub szkoleniowych,

5.1.6.Zamawiajacy moze uzytkowac Analize/Projekt/Dokumentacje na wiasny uzytek i uzytek jednostek
zwigzanych, dla potrzeb ustawowych i statutowych zadan Zamawiajacego, w tym w szczeg6Inosci
przekazaC Analize/Projekt/Dokumentacje lub ich dowolng cze$é, a takze ich kopie: - innym
wykonawcom, jako podstawe lub materiat wyjSciowy do wykonania innych opracowar
projektowych, - wykonawcom bioracym udziat w postepowaniu o udzielenie zaméwien
publicznych, jako czeS¢ specyfikacji istotnych warunkéw zaméwienia, - innym wykonawcom jako
podstawe dla wykonania lub nadzorowania rob6t budowlanych, - stronom trzecim biorgcym udziat
w procesie inwestycyjnym.

W przypadku niewymienionych pél eksploatacji, na ktérych Zamawiajacy bedzie zainteresowany
wykorzystywac Analize/Projekt/Dokumentacje Wykonawcy, to Wykonawca, w ramach wynagrodzenia
umownego po otrzymaniu pisemnego zawiadomienia w tym przedmiocie, niezwtocznie przeniesie na
Zamawiajgcego stosowne majatkowe prawa autorskie do wskazanych przez Zamawiajgcego pdl
eksploatacji nie pézniej niz w terminie 7 dni od dnia ztozenia takiego zgdania.

Z chwila odbioru Analizy/Projektu/Dokumentacji opracowanych na podstawie Umowy Wykonawca
przenosi na Zamawiajgcego wiasnos¢ do ich egzemplarzy.

Wynagrodzenie za przeniesienie autorskich praw majatkowych oraz wynagrodzenie za prawo do
wyrazania zgody na wykonywanie praw zaleznych do Analizy/Projektu/Dokumentacji zostato
uwzglednione w kwocie Wynagrodzenia za wykonanie Umowy.

Zamawiajacy jest uprawniony do przenoszenia autorskich praw majgtkowych i praw zaleznych na inne
osoby oraz podmioty oraz udzielania im licencji na korzystanie z Analizy/Projektu/Dokumentacji
opracowanych w ramach niniejszej Umowy.

Wykonawca jest odpowiedzialny wzgledem Zamawiajacego i w tym zakresie zwalnia go z
odpowiedzialnosci za wszelkie wady prawne, a w szczegdlnosci za ewentualne roszczenia oséb
trzecich wynikajace z naruszenia praw wiasnosci intelektualnej, w tym za nieprzestrzeganie przepiséw
ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2017 r. poz. 880
ze zm.), w zwigzku z wykonywaniem przedmiotu Umowy.

W przypadku stwierdzenia, ze korzystanie z Analizy/Projektu/Dokumentacji przez Zamawiajacego
narusza lub stwarza ryzyko naruszenia praw wlasno$ci intelektualnej oséb trzecich, Wykonawca bedzie
zobowigzany, wedle swego uznania i po konsultacji z Zamawiajagcym: a) wymienié
Analize/Projekt/Dokumentacje na nienaruszajace prawa osOb trzecich lub b) nabyé prawa do
korzystania z Analizy/Projektu/Dokumentacji, lub c) zmodyfikowaé Analize/Projekt/Dokumentacje w
taki sposéb, aby unikngé naruszenia, w kazdym przypadku bez ponoszenia przez Zamawiajgcego
dodatkowych Kkosztéw, przekraczajgcych uzgodnione Wynagrodzenie oraz bez ograniczania praw
Zamawiajgcego do korzystania z Analizy/Projektu/Dokumentaciji wzgledem
Analizy/Projektu/Dokumentacji dostarczonych pierwotnie.

Wszelkie narzedzia wykorzystywane do stworzenia dokumentaciji pozostajg wiasnoscia Wykonawey.
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6. PROCEDURA ODBIORU

6.1.

6.2.

6.3.

6.4.

6.5.

Analiza/Projekt/Dokumentacja zostang przekazane Zamawiajacemu zgodnie z wymaganiami
okreslonymi w Zataczniku nr 1 do Umowy. Datg doreczenia Analizy/ Projektu/Dokumentacji zgodnie z
niniejsza Umowa bedzie dzieri roboczy dostarczenia Analizy/ Projektu/Dokumentacji Zamawiajacemu.

Wykonawca przedtozy Analize/Projekt/Dokumentacje w terminie okreslonym Zalgczniku nr 1 do
Umowy do zweryfikowania Zamawiajacemu. Zamawiajacy rozpatrzy i zweryfikuje
Analize/Projekt/Dokumentacje , a takze zglosi swoje uwagi i potrzeby wniesienia poprawek lub
uzupetnieri w terminie ustalonym przez Strony.

Wykonawca po otrzymaniu stanowiska Zamawiajacego prze§le Zamawiajagcemu w terminie 5 dni,
poprawiong wersje Analizy/Projektu/Dokumentacji lub dokona innych czynnosci, uwzgledniajac w ten
spos6b uwagi. Wykonanie tych czynnosci, w tym uwzglednienie uwag oraz usuniecie uwag, nastepuje
w ramach Wynagrodzenia, o ktérym mowa w pkt 4.1.

Po dostarczeniu przez Wykonawce uzupetnionej (poprawionej) Analizy/Projektu/Dokumentacji
Zamawiajacy rozpocznie ponowny odbiér Ustug zgodnie z pkt 6.2.

Z czynnosci odbioru koficowego spisany zostanie protokét potwierdzajacy odbidr Ustugi.

7. OCHRONA DANYCH OSOBOWYCH

7.1.

7.2.

7.3.

7.4.

7.5.

Wykonawca bedzie wykonywat roboty/Swiadczyt Ustugi zgodnie z przepisami powszechnie
obowiazujacego prawa z zakresu ochrony danych osobowych na terytorium Rzeczypospolitej Polskiej,
w tym w szczegblnosci z:

e Ustawa z dn. 10 maja 2018 r. o ochronie danych osobowych, (Dz.U. z 2018r. poz. 1000),

e Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osdb fizycznych w zwiazku z przetwarzaniem danych osobowych
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

Zamawiajgcy powierza Wykonawcy do przetwarzania dane osobowe w zakresie i na zasadach
okreslonych w Umowie powierzenia przetwarzania danych osobowych bedacej Zatacznikiem nr 6 do
niniejszej Umowy.

Strony zgodnie postanawiaja rozszerzac¢ zapisy Umowy powierzenia przetwarzania danych osobowych
wraz z zatacznikami o zakres niezbedny do realizacji Przedmiotu Zamowienia.

Rozszerzenie zapisow, o ktérych mowa w pkt. 7.3 moze nastapié poprzez zawarcie aneksu do Umowy
powierzenia przetwarzania danych osobowych.

Wykonawca jest zobowigzany poinformowac:

e swoich pracownikéw i wspbtpracownikéw, ktérych dane osobowe sa wskazane w Umowie jako
dane Reprezentantéw, Petnomocnikéw, osob kontaktowych dla Zamawiajacego,

e osoby, ktérych dane osobowe przekazuje Zamawiajacemu w zwigzku z realizacjg dostaw,
ustug,

o celach i zasadach przetwarzania ich danych osobowych przez Zamawiajacego, okreslonych
w Zataczniku nr 5 do ninigjszej Umowy. Przekazanie tych informacji swoim pracownikom
i wspétpracownikom powinno zostaé udokumentowane przez Wykonawce i na kazde zgdanie
Zamawiajacego przedstawione Zamawiajgcemu do wgladu.

8. 0SOBY ODPOWIEDZIALNE ZA REALIZACJE UMOWY

8.1.

Zamawiajacy wyznacza niniejszym:
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Mariusz Janowski, tel.: +48 15 865 63 83 lub kom.: +48 601-164-294
e-mail: mariusz.janowski@enea.pl

oraz
Antoni Salij, tel.: +48 15 865 69 60 lub kom.: +48 664 030 854
e-mail: antoni.salij@enea.pl

Jako osoby upowaznione do skfadania w jego imieniu wszelkich oéwiadczer objetych niniejszg Umowa,
koordynowania obowigzkéw natozonych Umowag na Zamawiajacego oraz reprezentowania
Zamawiajgcego w stosunkach z Wykonawca, jego personelem oraz podwykonawcami, w tym do
przyjmowania pochodzacych od tych podmiotéw oswiadczei woli (dalej: "Petnomocnicy
Zamawiajgcego"). Petnomocnicy Zamawiajacego nie sg uprawnieni do podejmowania czynno$ci oraz
sktadania oSwiadczen woli, ktére skutkowatyby jakakolwiek zmiang Umowy.

8.2. Ze strony Wykonawcy osobg odpowiedziaing za realizacje Umowy jest:

jako osobe upowazniong do sktadania w jego imieniu wszelkich o$wiadczeri objetych Umowa,
koordynowania obowigzkéw natoZzonych Umowa na Wykonawce oraz reprezentowania Wykonawcy w
stosunkach z Zamawiajgcym, jego personelem (dalej zwang "Peinomochikiem Wykonawcy").
Petnomocnik Wykonawcy nie jest uprawniony do podejmowania czynnosci oraz sktadania oéwiadczen
woli, ktdre skutkowalyby jakakolwiek zmiang Umowy.

8.3. Zmiana Petnomocnikéw stron nie stanowi zmiany Umowy i nastepowaé bedzie z chwilg pisemnego
powiadomienia Stron.

9. GWARANCJA JAKOSCI

Wykonawca gwarantuje, ze Przedmiot Umowy wykonany jest zgodnie z obowigzujacymi przepisami
i normami.

10. ZABEZPIECZENIA FINANSOWE
10.1. Celem zabezpieczenia roszczefi Zamawiajgcego wynikajacych z niewykonania lub

nienalezytego wykonania Umowy Wykonawca dostarczy Zamawiajacemu:
10.1.1. Gwarancje Nalezytego Wykonania Przedmiotu Umowy - nieodwotaing, bezwarunkowg
i ptatna na pierwsze zgdanie Zamawiajacego w formie okreslonej w pkt. 10.2 w wysokosci
5% kwoty Wynagrodzenia umownego brutto (wraz z podatkiem VAT) okreslonego w pkt 4.1,
obowigzujacag do 30 dni po okresie realizacji Umowy - Wykonawca zobowigzuje sie
dostarczy¢ Gwarancje Wykonania Przedmiotu Umowy w terminie 14 dni od dnia zawarcia
Umowy; dostarczenie tej Gwarancji jest warunkiem wejscia Umowy w Zycie.

10.2. Zabezpieczenie wnoszone jest w jednej lub kilku sposréd ponizszych form, zgodnie z wyborem
Wykonawcy:

10.2.1. pieniadzu - na rachunek bankowy wskazany przez Zamawiajacego,

10.2.2. poregczeniu bankowym lub poreczeniu spétdzielczej kasy oszczednosciowo-kredytowej,
z tym ze zobowigzanie kasy jest zawsze zobowigzaniem pienieznym;

10.2.3. gwarancji bankowej;

10.2.4. gwarancji ubezpieczeniowej;

10.2.5. poreczeniu udzielanym przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z
dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (tj. Dz
U.z2018r. poz. 110).

10.3. Zabezpieczenie w pienigdzu powinno by¢ wptacone na rachunek bankowy Zamawiajgcego w
PKO BP nr: 24 1020 1026 0000 1102 0296 1860 w terminie 14 dni od dnia zawarcia Umowy.
Zabezpieczenie w pieniadzu bedzie przechowywane na oprocentowanym rachunku bankowym.

10.4. Zamawiajacy zwrGci Wykonawcy zabezpieczenie wniesione w pieniadzu z odsetkami
wynikajacymi z umowy rachunku bankowego w formie gwarancji bankowej lub ubezpieczeniowej
w terminie 45 dni od dnia odbioru koficowego. Zabezpieczenie zostanie pomniejszone o koszt
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prowadzenia rachunku oraz prowizji bankowej pobranej za przelew pienigdzy na rachunek
bankowy Wykonawcy.
10.5. Projekt poreczenia lub gwarancji bedzie wymagat zatwierdzenia przez Zamawiajgcego.
11. ODPOWIEDZIALNOSC ZA NIEWYKONANIE LUB NIENALEZYTE WYKONANIE UMOWY

11.1. Niezaleznie od postanowied OWZU o karach umownych Strony ustalajg nastgpujace kary
umowne:

11.1.1. za opbZnienie w wykonaniu Ustug okreslonych w pkt 1 Umowy w wysokosci 0,1%
Wynagrodzenia okreslonego w pkt 4.1 Umowy za kazdy dziefi opdZnienia wykonania Ustug
w stosunku do terminu wskazanego w pkt 3 Umowy.

11.1.2. za odstapienie od realizacji Umowy przez Zamawiajacego z przyczyn zaleznych od
Wykonawcy lub przez Wykonawce z przyczyn niezaleznych od Zamawiajacego - w
wysokosci 10% Wynagrodzenia netto, o ktérym mowa w pkt 4.1 Umowy,

11.1.3. za opbZnienie w usunigciu wad stwierdzonych przy odbiorze przedmiotu Umowy - w
wysokosci 0,1% Wynagrodzenia netto, o ktérym mowa w pkt 4.1 Umowy, za kazdy dzien
opdZnienia liczony od uptywu terminu wyznaczonego przez Zamawiajgcego na usunigcie
wad,

11.1.4. w kwocie 5000 zt (stownie: pigé tysigcy ztotych) za kazdy stwierdzony przypadek
przebywania cztonka zespotu Wykonawcy lub jego podwykonawcy w stanie nietrzeZzwosci
lub pod wptywem §rodkéw odurzajacych na terenie Zamawiajacego,

11.1.5. w wysokosci 1000 zt (stownie: jeden tysigc ztotych) - z tytutu kazdego zawinionego
i udokumentowanego naruszenia przez Wykonawce, jego pracownikéw lub inne osoby,
ktorymi sie postuguje przy wykonywaniu robét, przepiséw bhp i ppoz. oraz ochrony
érodowiska, ktére stanowia zagrozenie dla bezpieczefistwa pracy oraz majatku
Zamawiajgcego,

11.2. Suma kar umownych nie moze przekroczyé 100% wynagrodzenia umownego okreslonego w
pkt 4.1 Umowy.

11.3. Zamawiajacy ma prawo do potracenia kar umownych z wynagrodzenia Wykonawcy.
12. OBOWIAZKI STRON
12.1. Zamawialacy jest zobowiazany do:

12.1.1.dostarczenia Wykonawcy wszelkich informacji wymaganych do prawidtowej realizacji
Przedmiotu Umowy,

12.1.2.terminowej zaptaty wynagrodzen.

12.2. Wvkonawca zobowiazany jest do:

12.2.1.wykonania przedmiotu Umowy z naleiyta staranno$cia, zgodnie z przepisami i normami
obowigzujgcymi w zakresie dotyczacym Przedmiotu Umowy.

13. POUFNOSC

13.1. Strony ustalaja, ze wszelkie informacje i dane przekazane Wykonawcy przez Zamawiajacego
w zwiazku z realizacja Umowy traktowane beda jako poufne i nie moga bez zgody
Zamawiajacego byé ujawnione jakimkolwiek osobom trzecim. Nie dotyczy to informacji, do
ktérych przekazania Zamawiajacy zobowigzany bedzie na podstawie obowiazujacych przepiséw
prawa.

13.2. Zamawiajacy zobowigzuje sie do zachowania w tajemnicy udostepnionych przez Wykonawce
informacji i danych dotyczacych doswiadczeri techniczno-technologicznych wynikajacych
z realizacji przedmiotu Umowy, w okresie trwania Umowy i po jej wygasnigciu.

13.3. Wykonawca zapewni ochrone tej tajemnicy poprzez udostepnienie objetych nia informacji
i danych wylgcznie pracownikom i podwykonawgcom, ktdrzy w zwigzku z pracg musza sie Z nimi
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zapoznaC i zobowiaze swoich pracownikdw i podwykonawcéw do zachowania poufnoSci
w zakresie obowigzujgcym Wykonawce.

14. POZOSTALE UREGULOWANIA
14.1. Wszelkie zmiany i uzupetnienia Umowy wymagajg formy pisemnej pod rygorem niewazno$ci.
14.2. Strony uzgadniajg nastepujace adresy do doreczen:
14.2.1. Zamawiajacy:
Enea Potfaniec S.A.
Zawada 26; 28-230 Potaniec
tel.: +48 15 865 65 50; fax: +48 15 865 68 78.
14.2.2. Zamawiajacy (adres do doreczen faktur):
Enea Pofaniec S.A.
Centrum Zarzadzania Dokumentami
ul. Zacisze 28; 65-775 Zielona Géra
tel. +48 15 865 65 50; fax: +48 15 865 68 78.

14.3. Faktury moga byC alternatywnie przesytane w wersji elektronicznej (nieedytowalny plik
w formacie pdf) na adres: faktury.elektroniczne@enea.pl.

14.4. Integralng czescig Umowy s3 zalgczniki:
14.4.1. Zatacznik nr 1 do Umowy - Specyfikacja Istotnych Warunkéw Zaméwienia (SIWZ).
14.4.2. Zatgcznik nr 2 do Umowy - Ogdlne Warunki Zakupu Ustug Zamawiajgcego (OWZU).
14.4.3. Zatacznik nr 3 do Umowy - Lista podwykonawcow.
14.4.4. Zatacznik nr 4 do Umowy - Kopia polisy ubezpieczenia OC Wykonawcy.
14.4.5. Zatgcznik nr 5 do Umowy - Klauzula informacyjna.
14.4.6. Zatgcznik nr 6 do Umowy - Umowa powierzenia przetwarzania danych osobowych.
14.4.7. Zatgcznik nr 7 do Umowy — Oferta Wykonawcy.

14.5. W razie sporu co do wazno$ci, zawarcia lub wykonania Umowy, sprawa rozstrzygana bedzie przez
sad wiasciwy dla siedziby Zamawiajgcego.
14.6. Do Umowy zastosowanie znajdujg postanowienia OWZU.
14.7. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.
WYKONAWCA ZAMAWIAJACY
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ZALACZNIK nr 1 do Umowy NI NZy.......cccovmmmmnisnsenscinisinsessenarssssnssnns

Specyfikacja Istotnych Warunkéw Zaméwienia (SIWZ)

Wsparcie Zamawiajacego w zapewnieniu optymalnego poziomu bezpieczefistwa infrastruktury przemystowej
(w kontekscie zidentyfikowanej ustugi kluczowej) iuzyskania wymagarfi normatywnych naktadanych na
procesy i systemy przemystowe w branzy energetycznej (m.in. IEC 61850, IEC 62443, NIST 800.82, NERC,
ISO 27001, ISO 22301) oraz spetnienie rekomendacji Rzadowego Centrum Bezpieczeristwa, wymagar Ustawy
i powigzanych Rozporzadzeii z uwzglednieniem nw. etapow i zadari, ze szczegéinym uwzglednieniem obszaru
OT (ang. Operational Technology).

Przedmiot zaméwienia

Przedmiotem zaméwienia jest wsparcie Zamawiajacego (operatora ustugi kluczowej) w przygotowaniu
do realizacji wymogdéw Ustawy o krajowym systemie - cyberbezpieczenstwa (dalej: Ustawa) z
uwzglednieniem nw. etapdw i zadan, ze szczegblnym uwzglednieniem obszaru OT (ang. Operational
Technology).

Zadania opisane w niniejszym dokumencie sa realizowane w celu zapewnienia optymalnego poziomu
bezpieczefistwa infrastruktury przemystowej Zamawiajgcego (w kontekscie zidentyfikowanej ustugi
kluczowej) i uzyskania wymagari normatywnych nakladanych na procesy i systemy przemystowe w
branzy energetycznej (m.in. IEC 61850, IEC 62443, NIST 800.82, NERC, 1SO 27001, ISO 22301) oraz
spetnienie rekomendacji Rzadowego Centrum Bezpieczeristwa, wymagafn Ustawy i powiazanych
Rozporzadzen.

e FEtap | - Analiza stanu obecnego (wykonanie audytu zerowego). Przeprowadzenie analizy ryzyka z
wytycznymi/rekomendacjami Wykonawcy minimalizujgacymi zidentyfikowane ryzyka i planem
postepowania ze zidentyfikowanym ryzykiem (dalej ,Analiza”).

¢ Etap Il - Wykonanie projektu koncepcyjnego z propozycja rozwigzan organizacyjnych, procesowych
i technicznych zapewniajacych wypetnienie wymagar Ustawy (dalej ,Projekt”).

e Etap Il - Wsparcie Zamawiajagcego w dostosowaniu proceséw biznesowych i stworzeniu
dokumentacji wymaganej Ustawg (dalej ,Dokumentacja”).

W okresie obowiazywania Umowy Wykonawca zobowigzany jest do niezwtocznego zapewnienia wsparcia
Zamawiajgcemu w  obszarze  zidentyfikowanych przez  Strony  naruszefi/incydentow
cyberbezpieczenstwa w zakresie:

identyfikowania i analizy zagrozen w infrastrukturze OT,
okreslania ich wplywu na system informacyjny operatora ustugi kluczowej,

e zabezpieczania §ladéw kryminalistycznych na potrzeby postepowari prowadzonych przez organy
Scigania tzn. wsparcie Zamawiajgcego w przygotowaniu nosnikéw danych wraz z opisem
zdarzenia/zdarzen do ewentualnego postepowania dowodowego,

e neutralizacji incydentu i przywrécenia prawidtowego funkcjonowania ustug,

i tym samym dysponowaé personelem posiadajacym umiejetnosci i dowiadczenie w tym obszarze.

Szczegbtowy opis przedmiotu zaméwienia i charakterystyki ww. etapow zawarty jest ponizej.

lll. Szczegitowe warunki zamowienia

1. Etapi.
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Wykonanie audytu zerowego na zgodnos¢ z Ustawg oraz przeprowadzenie analizy ryzyka
z wytycznymi/rekomendacjami Wykonawcy minimalizujgcymi zidentyfikowane ryzyka, z
uwzglednieniem m.in. nw. produktow:

wykazu zidentyfikowanych luk/stabosci/zagrozeri/wektoréw ataku i potencjainych ich skutkéw,
oceny dojrzatosci organizacji i proceséw zarzadzania bezpieczeristwem systeméw OT w domenach
OT zgodnie z dyrektywa NIS,

okreslenia konsekwencji zwigzanych z niedostepnoscig poszczegdinych wymagan bezpieczerfstwa
i oceng ryzyka,

stanu obecnego oraz wytycznych w kontekscie potrzeb dla docelowej struktury organizacyjnej
cyberbezpieczeristwa u Zamawiajacego w oparciu o zasoby wewnetrzne (ludzkie) i/lub outsourcing
- koncepcji organizacji pracy zespotu CERT/SOC,

luk/potrzeb w zakresie szkolen dla kluczowych pracownikéw organizacji z zagadnien zwigzanych z
cyberbezpieczefistwem i obowigzkami wynikajacymi z Ustawy,

oceny zgodno$ci dokumentacji obowigzujacej u Zamawiajacego w obszarach - SZBI, BCM, ERM,
technicznej - z wymaganiami Ustawy,

oceny zgodnosci produktéw Projektu CERT ENEA i prowadzonych zmian w tym obszarze,
identyfikacji i inwentaryzacji wszystkich asset'éw w obszarze OT wplywajacych na
cyberbezpieczenstwo ustugi w tym m.in. wszystkich elementéw systeméw ICS oraz
programowalnych kontroleréw logicznych PLC odpowiedzialnych za zarzadzanie i kontrole
proceséw przemystowych,

oceny bezpieczefistwa zasob6w informacyjnych, w tym IT / OT niezbednych do $wiadczenia ustugi
kluczowej i ich klasyfikacii,

oceny stosowanych rozwigzan fizycznych, organizacyjnych i zabezpieczen IT/OT w odniesieniu do
rozwigzan dostepnych na rynku,

oceny konfiguracji sieci OT i systeméw DCS/SCADA w kontek$cie bezpieczefistwa,

oceny zasad wspétpracy z dostawcami zewnetrznymi,

Celem realizacji powyzszego, w ramach Etapu 1, przeprowadzona zostanie w obszarze OT
inwentaryzacja/audyt/weryfikacja, m.in.:

proceséw
= 7arzgdzania dostepami i uprawnieniami,
= zarzadzania konfiguracjg komponentéw w obszarze systemu,
= zarzadzania ciggloécig dziatania,
= zarzadzania dostawcami (wsparcie, rozwdj, zapisy umowne w zakresie
bezpieczenstwa),
= monitorowania i obstugi incydentdw bezpieczenstwa,
= zarzadzania zmiana,
= podnoszenia Swiadomosci personelu w zakresie bezpieczeristwa,
s klasyfikacji informaciji,
= zarzadzania podatnosciami,
= standaryzacji i zabezpieczania komponentow,
= przetwarzania danych osobowych i zgodnosci z RODO.

bezpieczefistwa pasywnego systemow, m.in.:
= zasilania srodowiska OT,
= monitorowania warunkow srodowiskowych,
= ochrony dostepu fizycznego / lokalizacji fizycznej urzadzen,
redundangji sprzetowej (elementéw pasywnych i aktywnych srodowiska OT),
zarzgdzania platforma sprzetowg i systemowa,
inwentaryzacji punktéw styku sieci IT z OT,
inwentaryzacji punktéw styku sieci OT z Internetem lub zewnetrznymi podmiotami,
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e bezpieczefistwa aktywnego systeméw, m.in.:
= poprawnosci konfiguracji systeméw ICS,
= systemu archiwizacji i przywracania danych,
» rodzajéw szyfrowania dla transmisji danych uzytkownikéw, transmisji sesji
logowania, transmisji sesji zarzgdzajgcych siecia.
= redundancji logicznej,
= systemdw logowania w odniesieniu do topologii warstwy 1 - 3 i aplikacji (bazy
LDAP - Windows)
domen logowania i konfiguracji Active Directory
metod autentykacji i autoryzacji uzytkownikdw,
adresacji sieci i systemow,
rodzajow wykorzystywanych protokotdw komunikacyjnych i kontrolnych w
sieci/systemach OT i wykorzystywanych mediéw,

e czynnosci administracyjnych i sposobdéw dokumentowania.:
= procedur i instrukgji wynikajgcych z dokumentacji normatywnej,
= sposobéw dokumentowania wykonania czynnosci w ramach ustalonych procedur,
= dokumentacji poswiadczajacej kazdorazowe wykonanie procedury,

e warunkéw organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z zakresu
cyberbezpieczeristwa oraz wewnetrznych struktur organizacyjnych odpowiedzialnych za
cyberbezpieczefstwo.

Wyniki inwentaryzacji zostang udokumentowane i udostgpnione Zamawiajacemu.
2. Etap2

Wykonanie projektu koncepcyjnego (z uwzglednieniem wynikéw Etapu I) z propozycja rozwigzan
procesowych (uwzgledniajacych specyfike Zamawiajgcego) i technicznych zapewniajacych
wypetnienie wymagar Ustawy i norm naktadanych na systemy przemystowe w branzy energetycznej
w perspektywie krotko i diugo-terminowej, w tym uwzgledniajgcego m.in.:

e odpowiednig separacje sieci OT,

e przebudowe punktu styku sieci IT i OT z zapewnieniem bezpiecznej komunikacji migdzy
sieciami ze wskazaniem rekomendowanych rozwigzan i urzadzen klasy UTM (lub rozwigzan
realizujgcych wybrane funkcje systeméw UTM np. IDS, IPS, DPI, FW),

e system monitorowania w obszarze OT i automatyki diagnostyki danych umozliwiajacy
pasywne monitorowanie sieci przemystowej, obejmujgce gleboka inspekcje pakietow i
wyszukiwanie anomalii w komunikacji i przeptywie polecen procesu przemystowego,

e system ochrony przeptywu danych w sieci OT i dostepu do informacii,

e system skiadowania i retencji danych przetwarzanych przez systemy w obszarze OT,

e system centralnego zarzadzania backup’em w obszarze OT i odzyskiwania danych,

e system zarzgdzania zmiang (RFC) w obszarze OT,

e system zarzadzania incydentami oraz podatnosciami w obszarze OT,

e systemy bezpieczefistwa - zarzadzanie aplikacjami, zarzgdzanie urzadzeniami, AV, SIEM (w
tym odniesienie sie do rozwigzan z dziedziny cyberbezpieczenstwa rekomendowanych przez
producenta systeméw DCS/SCADA u Zamawiajacego),

e zcentralizowane zarzgdzanie zasobami w obszarze OT,

e rozwiazanie rozproszone dla kolekcjonowania i analityki zapisanych zdarzen (logowan) z
urzadzen aktywnych sieci oraz systemow informatycznych i systemoéw sterowania wskazanych
przez Zamawiajgcego,
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rekomendacje dot. bezpieczenstwa fizycznego i wytyczne dla nowego systemu Kontroli
Dostepu u Zamawiajgcego,

wdrozenie i rekomendacje dla bezpiecznego systemu dostepu zdalnego w obszarze OT (dla
naglych/awaryjnych przypadkéw i ewentualnego wsparcia Zamawiajgcego),

rozwigzanie do bezpiecznej wymiany danych na styku z sieci IT/0T,

rozwigzanie dla ochrony przed wyciekiem danych,

przechowywania i wprowadzania zmian w dokumentacji dot. cyberbezpieczeristwa,
wypetnienie warunkéw organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z
zakresu cyberbezpieczeristwa oraz wewnetrznych struktur organizacyjnych (w szczegdlno$ci
dla pomieszczenia w ktérym takie ustugi beda realizowane - jesli rozporzadzenie bedzie tego
wymagato, propozycja rozwigzar w tym obszarze poprzedzona bedzie szacowaniem ryzyka),
wewnegtrzne struktury/zasoby osobowe i podziat odpowiedzialno§ci w ramach uzgodnionych i
zidentyfikowanych procesow.

Ww. projekt koncepcyjny ma zostaé przygotowany w modelu spetniajgcym wymagania projektu, z petna
integracja z systemami zarzadczymi, monitorowania i diagnostyki przeptywu danych pomiedzy systemami
sterowania dla gtéwnych proceséw technologicznych i musi by¢ oparty miedzy innymi o:

zabezpieczenia zapewniajgce integralnos¢ i zgodnosé z infrastrukturg OT i systemami ICS
Zamawiajacego, '

narzedzia posiadajgce autoryzacje dostawcow/producentéw automatyki przemystowej
Zamawiajgcego,

rekomendacje wynikajgce z zapisbw dokumentu NIST 800.82 rev.2 i wezesniej przywotanych
norm,

nowoczesny sprzet komunikacyjny spetniajgcymi wymagania Cyberbezpieczenstwa
przemystowego okreslonego m.in. w normach |IEC 62443, IEC 62351

oprogramowanie zgodne/kompatybilne z rozwigzaniami i systemami IT/OT stosowanymi u
Zamawiajacego ,

oprogramowanie do kolekcjonowania danych i ich zabezpieczania w przypadku konieczno$ci
uruchomienia postepowania dowodowego,

bezpieczny i skalowany system przechowywania danych przetwarzanych przez wdrazane
systemy,

rozwiazanie obiegu informacji i dokumentéw niezbedne do realizacji zadari administracyjno-
procesowych,

koncepcje Srodowiska IT dla zaprojektowanych systeméw OT,

czyteing strukture logiczng projektowanego rozwigzania oraz wysokg dostepno$é i jego
niezawodno$é.

Projekt koncepcyjny powinien opisywaé¢ wymagany przez Zamawiajgcego zakres i formute dziatania
systemu, topologie logiczng aplikacji i powinien byé oparty na udokumentowanej ocenie ryzyka i wplywie
systemu informacyjnego na spetnienie wymagan Ustawy i poziom bezpieczefistwa. Dokument koncepgji
musi zawieraC scenariusz uzycia wyzej wymienionych rozwigzan ukazujacy pogladowy sposéb pracy
operatordéw (administratordw, uzytkownikéw) w ramach rozwigzania.

Zaproponowane przez Zamawiajgcego rozwigzania techniczne tj. systemy i urzadzenia nie moga
jednoznacznie wskazywa¢ na Producenta i model rozwigzania (projekt powinien koncentrowaé sie
wytacznie na funkcjonalno$ciach dostgpnych na rynku rozwigzan bez ograniczania i wplywu na
konkurencyjno$¢). Z punktu widzenia rekomendowanych technologii istotnym jest by nie byly one typowymi
rozwigzaniami bezpieczeristwa stosowanymi w sieciach IT z duzg tolerancjg na fatszywe alarmy i ryzyko
zaki6cenia dziatania proceséw przemystowych.
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3. Etap3

Wsparcie Zamawiajacego w dostosowaniu i uzgodnieniu proceséw biznesowych oraz stworzeniu
dokumentacji wymaganej Ustawa KSC i przywotanymi normami w tym m.in.:

e uzgodnienie z Zamawiajacym procesdw i tresci zapiséw brakujgcych Instrukgji/Procedur
(zaréwno normatywnych jak i operacyjnych) wymaganych Ustawa, w tym w szczeg6lnosci w
obszarze bezpieczernistwa, zarzadzania incydentami OT, zarzadzania zmiang w obszarze OT,
ciggloscia dziatania systeméw OT, etc., (m.in. opracowanie z Zamawiajgcym projektow i tresci
nowej/brakujace] dokumentacji),

e przedstawienie propozycji zmian i ich implementacja do dokumentacji normatywnej i
operacyjnej Zamawiajgcego (zgodnie z rekomendacjami Etapu 1),

e uzgodnienie zasad wspétpracy (propozycje zapiséw do Uméw) z producentami kluczowych
systeméw DCS/SCADA Zamawiajacego oraz podmiotami zewngtrznymi i wewngtrznymi Grupy
Kapitatowe] Enea $wiadczacymi ustugi na rzecz Zamawiajacego, w tym réwniez dostawcy
ustug IT,

e projektu dokumentacji organizacji wewnetrznego zespotu odpowiedzialnego za
cyberbezpieczefistwo u Zamawiajacego obejmujaca: definicje rél i odpowiedzialnosci,
definicje wymagar organizacyjnych i technicznych, definicje zakresu i zasiegu, integracjg z
systemami zarzadzania, architekture ustug/zasobow/proceséw, architekture funkcjonowania
i wsparcia zewnetrznego przez CERT, plan finansowy i plan osiagnigcia gotowosci
operacyjnej,

¢ warunkéw organizacyjnych i technicznych dla Swiadczonej ustugi z zakresu
cyberbezpieczenstwa oraz wewngtrznych struktur cyberbezpieczenstwa.

IV. Wymagania
1. Produkty catosci zamowienia musza byé wykonane w jezyku polskim.
2. Umowa, nie obejmuje rekonfiguracii istniejgcego srodowiska teleinformatycznego czy automatyki
przemystowej, dostaw sprzetu, oprogramowania czy ustug z tymi dostawami zwigzanych.
3. Realizacja prac bazuje na: Prince, ISO/IEC 27001, ISO/IEC 27003, HAZOP lub FMAE, Ustawie o
ochronie danych osobowych, ISO/IEC 27002, CPwE, ISA99/ IEC 62443.
4. Wszystkie dokumenty zwigzane z realizacja poszczegblnych faz powinny by¢ konsolidowane w

jeden zbiér z drzewiasta strukturg uporzadkowanych zagadnien, ktéra umozliwi tatwa nawigacje w
zbiorze dokumentacji (metoda od ogdtu do szczegbtu).

Dostarczone produkty/dokumenty udostepnione bgda Zamawiajagcemu w wersji edytowalnej
(.docx) i w formacie PDF (dokumentacja w formie elektronicznej musi posiada¢ mechanizm
szybkiego wyszukiwania po frazach i stowach kluczowych).

Dokumenty powinny byé nazywane w sposob umozliwiajacy tatwe odszukanie dokumentu (skréty
zawartosci).

Wymagania dotyczace ochrony danych podczas realizacji umowy:

1.

2.

Wszystkie dane pozyskane w trakcie realizacji zadania w postaci papierowej i elektroniczne;j
winny by¢ zabezpieczone przed nieautoryzowanym dostepem.

Sprzet elektroniczny wykorzystywany do gromadzenia danych (np. telefony, tablety, komputery)
powinien byé zabezpieczony kryptograficznie w spos6b zapewniajacy skuteczng ochrong przed
nieautoryzowanym dostepem.

Wszelkie informacje przesytane droga elektroniczng musza byé szyfrowane.
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4. Zamawiajacy moze zabroni¢ przesytania wybranej dokumentacji droga elektroniczna. Przed
kazdorazowym przesytaniem informacji droga elektroniczng nalezy uzyskaé zgode
Zamawiajacego.

5. Sposbb przetwarzania informacji niejawnych bedzie realizowany zgodnie z obowiazujgcymi
przepisami w tym obszarze.

Wymagane kompetencije dotyczace zespotu realizuiacego zaméwienie:

1. Zespdt Wykonawcy w celu realizacji zaméwienia musi dysponowaé nw. kwalifikacjami
potwierdzonymi ponizszymi lub réwnowaznymi certyfikatami.

Rodzaj certyfikatu Minimaina
llo§¢ oséb

CCIE lub CCNP (Routing & Switching) | 1

CCNP lub CCIE (Security) 1

CCNA Industrial 1

MASE lub Master ASE (Rozwigzania 1

HP)

CEH 1

Prince 2 Practitioner 1

Audytor wiodacy I1ISO 27001 1

CompTIA Security Plus 1

MCSE Security 1

2. Zespét realizujgcy zadanie musi sktadac sig z minimum 3 oséb w nastepujacych rolach biegle

porozumiewajacych sie jezykiem polskim.
e Kierownik projektu
e 2 ekspertow w zakresie systemow OT, sieci komunikacyjnych i bezpieczeristwa.

3. Wymienione wyzej osoby musza posiadaé certyfikaty wymienione w punkcie 1 w dowolnej
konfiguracii.

4. Wykonawca posiada udokumentowane kompetencje w obszarze rozwigzan bezpieczerstwa
ICS/0T - dodatkowo oceniane na etapie wyboru Wykonawcy.

5. Wykonawca wypetnia wymagania o ktérych mowa w Ustawie z dnia 5 lipca 2018 roku o krajowym
systemie cyberbezpieczenstwa (Dz. U.2018 poz.1560) w tym m.in. wymagania okre§lone w
Rozporzadzeniu Ministra z dnia 10 wrzesnia 2018 r. w sprawie warunkdw organizacyjnych i
technicznych dla podmiotéw Swiadczacych ustugi z zakresu cyberbezpieczeristwa oraz
wewnetrznych struktur organizacyjnych. Wykonawca obowigzany jest m.in.:

e posiadac i utrzymywaé w aktualnosci system zarzadzania bezpieczerfistwem informacji
spetniajacy wymagania Polskiej Normy PN-EN ISO/IEC 27001;

e zapewniC ciggto$é dziatania ustudze reagowania na incydenty, polegajacej na podejmowaniu
dziatari w zakresie rejestrowania i obstugi zdarzeri naruszajgcych bezpieczefistwo systeméw
informacyjnych zgodnie z wymaganiami Polskiej Normy PN-EN 1SO 22301;

e posiadac i udostgpniac w jezyku polskim i angielskim deklaracje swojej polityki dziatania w
zakresie okreslonym dokumentem RFC 2350 publikowanym przez organizacje Internet
Engineering Task Force (IETF)

e zapewni¢ wsparcie operatorowi ustugi kluczowej w trybie catodobowym przez wszystkie dni w
roku, z czasem reakcji adekwatnym do charakteru ustugi kluczowej,

e dysponowaé personelem posiadajgcym umiejetnosci i doswiadczenie o ktérym mowa w ww.
Rozporzadzeniu.

Dostarczenie Analizy, Projektu i Dokumentacii:

e ﬁ 4, Strona 67 z 87




Oznaczenie postepowania: NZ2/4100/1300007391/19

"Enea

Analiza, Projekt i Dokumentacja zostang dostarczone Zamawiajacemu po 2 egzemplarze w wersji papierowej
oraz w wersji elektronicznej na  noSniku CD/DVD lub pendrive w  uzgodnionych
z Zamawiajacym formatach plikéw.
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ZALACZNIK nr 2 do UmOWY NI NZ/.......cececeniimiriserrarisesseessssensesssssassene

OGOLNE WARUNKI ZAKUPU USEUG ZAMAWIAJACEGO

w wersji nr NZ/4/2018 z dnia 7 sierpnia 2018 roku (dalej ,OWZU”) dostgpne na stronie internetowej
Zamawiajgcego pod adresem: https://www.enea.pl/grupaenea/o _grupie/enea-
polaniec/zamowienia/dokumenty-dla-wykonawcow/owzu-wersja-nz-4-2018.pdf?t=1543920231

vz"/%y Strona 69 z 87



Enea

ZAYACZNIK NR 3 do Umowy nr NZ/
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LISTA PODWYKONAWCOW

Lp.

Nazwa i adres Firmy - podwykonawcy

Zakres Ustug
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ZALACZNIK NR 4 do Umowy nr NZ/......ccveemeeiceveeeessesnenans

KOPIA POLISY ( CERTYFIKATU) UBEZPIECZENIA OC WYKONAWCY

==
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ZALACZNIK nr 5 do Umowy nr NZ/ ........coovcneimvnncmsinnninnens

Klauzula informacyjna Administratora
dla Wykonawcy
zwigzana z realizacjg Umowy
(dla petnomocnikéw, reprezentantéw, pracownikéw i wspétpracownikéw Wykonawcy wskazanych do
kontaktow i realizacji umowy)

Zgodnie z art. 13 i 14 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z

dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/45/WE (dalej: RODO),
informujemy:

1.

8.

9.

Administratorem Pana/Pani danych osobowych podanych przez Pana/Panig jest Enea Elektrownia
Potaniec Spétka Akcyjna (w skrécie: Enea Potaniec S.A.) z siedziba w Zawadzie 26, 28-230 Potaniec (dalej:
Administrator).

Dane kontaktowe:

b) Inspektor Ochrony Danych - e-mail: eep.iod@enea.pl,

Pana/Pani dane osobowe przetwarzane beda w celu udziatu w postepowaniu/przetargu oraz péZniejszej
realizacji oraz rozliczenia ustugi badZz umowy, realizacji obowiazkéw podatkowych i rachunkowych oraz
ustalenia, dochodzenia badZ obrony roszczen.

Podstawg prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. b/c/f Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. tzw. ogdlnego rozporzadzenia
o ochronie danych osobowych, dalej: RODO - przetwarzanie jest niezbedne do wykonania umowy,
wypetnienia obowigzku prawnego cigzacego na admlnlstratorze lub wynika z prawnie uzasadnionych
intereséw realizowanych przez administratora.

Podanie przez Pana/Panig danych osobowych jest dobrowolne, ale niezbedne do udziatu w postepowaniu
i p6Zniejszej realizacji ustugi badZ umowy.

Administrator pozyskat Pana/Pani dane osobowe bezposrednio od Wykonawcy lub osoby oddelegowane;j
przez Wykonawce do realizacji dostawy lub ustugi.

Administrator moze ujawnié Pana/Pani dane osobowe podmiotom upowaznionym na podstawie przepisow
prawa oraz podmiotom z Grupy Kapitatowej ENEA.

Administrator moze réwniez powierzyé przetwarzanie Pana/Pani danych osobowych dostawcom ustug lub
produktéw dziatajgcym na jego rzecz, w szczegbinosci podmiotom Swiadczacym Administratorowi ustugi
IT, ksiegowe, transportowe, serwisowe, agencyjne, ochrony mienia i zaktadu, operatorom pocztowym a
takze bankom w zakresie realizacji ptatnosci.

Zgodnie z zawartymi z takimi podmiotami umowami powierzenia przetwarzania danych osobowych,
Administrator wymaga od tych dostawcéw ustug zgodnego z przepisami prawa, wysokiego stopnia ochrony
prywatnosci i bezpieczefistwa Pana/Pani danych osobowych przetwarzanych przez nich w imieniu
Administratora.

Pani/Pana dane osobowe beda przechowywane przez okres realizacji Umowy i wynikajacych z niej
zobowigzan Wykonawcy (w tym z zakresu gwarancji i rekojmi za wady) oraz przez okres przedawnienia
roszczef wynikajacych z Umowy. Po uptywie tego okresu dane osobowe bedg przetwarzane tylko przez
okres wymagany przepisami prawa. W przypadkach, gdy dalsze korzystanie z danych osobowych nie
bedzie konieczne lub nie bedzie objete obowigzkiem wynikajgcym z przepisow prawa, Zamawiajacy
podejmie uzasadnione dziatania w celu usunigcia ich ze swoich systemow i archiwow, lub podejmie
dziatania w celu anonimizacji takich danych osobowych.

Dane udostepnione przez Panig/Pana nie beda podlegaty profilowaniu.

Administrator danych nie ma zamiaru przekazywaé danych osobowych do panstwa trzeciego.

10. Przystuguje Panu/Pani prawo Zgdania:
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a. dostepu do tresci swoich danych - w granicach art. 15 RODO (w przypadku gdy wykonanie

obowiazkéw, o ktérych mowa w art. 15 ust. 1-3 RODO, wymagatoby niewspdtmiernie duzego

wysitku, Administrator moze Zgdac¢ od Pana/Pani wskazania dodatkowych informacji majacych na

celu sprecyzowanie zadania, w szczegbinosci podania nazwy lub daty postepowania o udzielenie

zaméwienia),

ich sprostowania - w granicach art. 16 RODO,

ich usunigcia - w granicach art. 17 RODO,

ograniczenia przetwarzania - w granicach art. 18 RODO,

przenoszenia danych - w granicach art. 20 RODO,

prawo wniesienia sprzeciwu (w przypadku przetwarzania na podstawie art. 6 ust. 1 lit. f) RODO -

w granicach art. 21 RODO,

11. Realizacja praw, o ktérych mowa powyzej, moze odbywac sie poprzez wskazanie swoich zgdai/sprzeciwu
przestane Inspektorowi Ochrony Danych na adres e-mail: eep.iod@enea.pl.

moooepo

Przystuguje Panu/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
w przypadku, gdy uzna Pan/Pani, iz przetwarzanie danych osobowych przez Administratora narusza przepisy
o ochronie danych osobowych.
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Zatacznik nr 6 do UMOWY NI NZ/....ceicinimcosnmimsinmnmisiasssissssasessssmsssssssnssssssssssmassmsas susssasessasasass

UMOWA nr NN/RODO/ / .
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(dalej: ,Umowa powierzenia”)

zawarta w Zawadzie W dniu ....ccceeeccmmrececeesnens 2019r. pomiedzy:
Enea Elektrownia Potaniec Spétka Akcyjna (skrét firmy: Enea Potaniec S.A.) z siedzibg w Zawadzie 26,
28-230 Polaniec, zarejestrowang przez Sad Rejonowy w Kielcach, X Wydziat Gospodarczy Krajowego Rejestru
Sadowego, pod numerem KRS 0000053769, NIP: 866-00-01-429, wysoko$¢ kapitatu zaktadowego i
wplaconego: 713 500 000 zt, zwana dalej ,Administratorem danych”, ktérego reprezentuja:
Andrzej Wicik - Cztonek Zarzgdu ds. Zarzgdzania Majgtkiem

Mirostaw Jablofiski - Prokurent

......................... Z SIEdZIDG PrZY eeeseressreesceseeeennns, ZArejestrowana w Sgdzie REJONOWYM ...oovvevcciee Wi,
Wydziat ............... Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS .......ooineennnae , NIP
....................... , Wysoko$¢ kapitatu zaktadowego: ....cccevvveerrncncenncannnn. 21,

zwang dalej ,Procesorem”

Administrator i Procesor sg zwani dalej facznie ,Stronami”, a kazdy z nich z osobna ,Strong”.
Majac na uwadze, iz Strony zawarty nastgpujgca umowe:

° nr NZ/ R ——
(zwana dalej z osobna ,Umowa”), na wsparcie w dostosowaniu do wymagan Ustawy KSC w Enea Pofaniec SA.

a wspotpraca Stron w ramach wykonywania Umowy wymaga powierzenia Procesorowi przez Administratora do
przetwarzania danych osobowych, Strony zgodnie postanowity, co nastgpuje:
§ 1 PRZEDMIOT UMOWY POWIERZENIA
1. W zwiazku z wykonywaniem Umowy, Administrator danych powierza Procesorowi do przetwarzania dane
osobowe w swoich systemach teleinformatycznych (dalej jako: ,Dane osobowe”) na zasadach
okreslonych w Umowie powierzenia.
2. Zakres powierzonych do przetwarzania Danych osobowych obejmuje nizej wymienione kategorie i zakres
Danych:
a) Pracownicy Administratora danych
Zakres: Imie i nazwisko; stanowisko ; login uzytkownika ; nr tel. stacjonarnego; nr tel. komérkowego;
zaktad; adres IP komputera ; SID uzytkownika ; adres e-mail, role i uprawnienia uzytkownika w
systemach ICS; dziat/biuro.
b) Pracownicy Kontrahentéw z ktérymi wspétpracuje Administrator
Zakres: Imie i nazwisko; stanowisko ; login uzytkownika ; nr tel. stacjonarnego; nr tel. komorkowego;
zaktad: adres IP komputera ; SID uzytkownika ; adres e-mail ; role i uprawnienia uzytkownika w
systemach ICS,
3. Zakres powierzenia okre§lony w ust. 2 powyzej moze zostaé w kazdym momencie rozszerzony lub
ograniczony przez Administratora danych. Ograniczenie lub rozszerzenie moze byé dokonane poprzez
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przestanie przez Administratora danych do Procesora nowego zakresu powierzonych do przetwarzania
Danych osobowych za posrednictwem poczty elektronicznej na adres e-mail iod@epk.com.pl W
przypadku braku odpowiedzi Procesora w ciggu 3 Dni Roboczych od daty wystania wiadomosci przez
Administratora danych przyjmuje sie, Ze Procesor zaakceptowat zmiane zakresu powierzenia.
Procesor zobowigzany jest przetwarza¢ Dane osobowe wylgcznie w celu nalezytego wykonania Umowy i
zobowigzuje sig stosowac taki charakter przetwarzania Danych osobowych, ktdry jest uzasadniony dla
celu wykonania Umowy.
Procesor nie jest uprawniony do przekazywania Danych osobowych do pafistwa trzeciego lub organizacji
migedzynarodowej w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ,RODO"),
bez uprzedniej wyraznej zgody Administratora danych.
Z tytutu wykonywania obowigzkéw okreslonych w Umowie powierzenia Procesorowi nie przystuguje zadne
dodatkowe wynagrodzenie ponad wynagrodzenie okreslone w Umowie.

§ 2 OSWIADCZENIA | OBOWIAZKI PROCESORA
Procesor niniejszym oSwiadcza i gwarantuje, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze
oraz wykwalifikowany Personel, w zakresie umozliwiajacym nalezyte wykonanie Umowy powierzenia
zgodnie z powszechnie obowiazujgcymi przepisami prawa na terytorium Polski. W szczegblnosci Procesor
oSwiadcza i gwarantuje, Ze zna i stosuje zasady ochrony Danych osobowych wynikajace z RODO.
Procesor zobowigzuje sie w szczegblnosci:

a) przetwarza¢ Dane osobowe wytgcznie w zakresie okreslonym w Umowie powierzenia i wylgcznie w
celu nalezytego wykonania Umowy;

b) przetwarza¢ Dane osobowe wytacznie na udokumentowane polecenie Administratora danych, chyba
Ze obowigzek taki naktada na niego obowigzujace prawo unijne fub krajowe - w takim przypadku
Procesor informuje Administratora danych drogg elektroniczng na adres e-mail: eep.iod@enea.pl -
przed rozpoczeciem przetwarzania - o tym obowigzku prawnym, o ile prawo to nie zabrania

udzielania takiej informacji z uwagi na wazny interes publiczny;

c) przetwarza¢ Dane osobowe zgodnie z obowiazujgcymi przepisami na terytorium Polski, w
szczegblnosci przetwarzaé Dane osobowe zgodnie z RODO oraz ustawg o ochronie danych
osobowych, innymi obowigzujgcymi przepisami prawa, Umowa powierzenia oraz instrukcjami
Administratora danych;

d) postugiwac sie przy wykonywaniu Umowy powierzenia jedynie osobami, ktérym zostato udzielone
imienne upowaznienie do przetwarzania danych w formie pisemnej;

e) przeszkoli¢ wszystkie osoby, ktérym ma by¢ udzielone powyisze upowaznienie, z tematyki ochrony
danych osobowych oraz odpowiedzialnodci karnej i cywilnej za nieprzestrzeganie przepiséw o
ochronie danych osobowych;

f) prowadzi¢ ewidencje 0os6b upowaznionych do przetwarzania powierzonych Danych osobowych i na
kazdorazowe zgdanie udostepni¢ jg Administratorowi danych;

g zobowiaza¢, w formie pisemnej, osoby, ktérymi postuguje sie przy wykonywaniu Umowy powierzenia
do zachowania Danych osobowych w tajemnicy;

h) przetwarza¢ Dane osobowe wytacznie w miejscu Zawada 26, 28-230 Potaniec oraz na urzadzeniach
zarzadzanych przez Procesora lub Administratora danych, z zachowaniem najwyiszych zasad
bezpieczenstwa i ochrony danych osobowych wymaganych przez obowigzujace przepisy prawa;

—7
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i)

)

wspieraé Administratora danych, w szczegblnosci poprzez stosowanie odpowiednich Srodkow

technicznych i organizacyjnych, w realizacji obowigzku odpowiadania na zadania os6b, ktérych dane

dotycza, w zakresie wykonywania ich praw okreslonych w rozdziale 1ll RODO (,Prawa osoby, ktérej
dane dotycza”). Wsparcie Procesora powinno odbywaé sie w formie i terminie umozliwiajgcym

nalezyta i terminowa realizacje takich obowiazkéw przez Administratora danych. Procesor jest w

szczegbinosci zobowigzany do:

— udzielania informacji oraz ujawnienia Danych osobowych na zadanie Administratora danych w
terminie 3 Dni Roboczych w formie okreslonej przez Administratora danych;

— niezwlocznego poinformowania Administratora danych o zlozonym u Procesora wniosku
dotyczacym realizacji praw osoby, kt6rej dane dotycza, nie pdiniej niz w terminie 3 Dni
Roboczych od otrzymania wniosku,; w celu uniknigcia wszelkich watpliwo$ci Procesor nie bedzie
jednak odpowiadat na taki wniosek bez uprzedniej zgody lub wyraZinego polecenia
Administratora danych;

pomagaé Administratorowi danych wywigza¢ sig z obowiazkéw okreslonych w RODO (w szczegbdinosci

wskazanych w art. 32-36 RODO), {j. w szczegblnosci w zakresie:

— zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez wdrozenie stosownych
$rodkow technicznych oraz organizacyjnych zgodnie z § 3 Umowy powierzenia;

— procedury zgtaszania naruszefi ochrony Danych osobowych organowi nadzorczemu oraz
zawiadamiania os6b, ktérych dane dotycza o takim naruszeniu, zgodnie z § 4 Umowy
powierzenia;

— dokonywania przez Administratora danych oceny skutkéw dla ochrony danych konsultacji
przeprowadzanych przez Administratora danych z organem nadzorczym;

k) udostepniaé Administratorowi danych, na kazde jego zadanie, nie p6Zniej niz w terminie 3 Dni

Roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez Administratora danych
obowigzkéw wynikajacych z przepisow prawa, o ktérych mowa w ust. 1 oraz umozliwié
Administratorowi danych lub audytorowi upowaznionemu przez Administratora danych
przeprowadzanie audytow, w tym inspekcji, zgodnie z § 5 Umowy powierzenia;

prowadzié w formie pisemnej rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu Administratora danych, zgodnie z art. 30 RODO - jezeli obowigzek ten ma zastosowanie do
Procesora;

m) wspétpracowaé z Administratorem danych w razie prowadzenia kontroli, audytu czy inspekeji w

zakresie przetwarzania Danych osobowych przez uprawniony organ lub w zwigzku z prowadzonym
przez Administratora danych audytem;

n) przekazywaé Administratorowi danych kopie protokotéw kontroli, wystapien oraz stanowisk organdw

skierowanych do Procesora i dotyczacych Danych osobowych, bez odrebnego wezwania
Administratora danych, nie pdZniej niz w ciggu 3 Dni Roboczych od dnia ich otrzymania;

0) niezwtocznie informowaé Administratora danych, jezeli jego zdaniem wydane mu polecenie stanowi

naruszenie RODO lub innych przepiséw unijnych lub krajowych o ochronie danych. Procesor
przekazuje taka informacje w formie elektronicznej na adres e-mail: ecp.iod@enea.pl, a informacja
ta powinna zawieraé w szczegdlnosci: 1) wskazanie przepisu, ktéry narusza wydane polecenie oraz
2) uzasadnienie zawierajace argumenty natury faktycznej i prawne;j.
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Procesor uznaje obowigzek ochrony Danych osobowych za obowigzek wszystkich czionkéw Personelu
Procesora, niezaleznie od stosunku prawnego taczacego Procesora z tymi osobami. Jednoczesnie
Procesor zobowigzuje sie, ze w przypadku, gdy ktérakolwiek z oséb wskazanych w zdaniu
poprzedzajacym naruszy jakikolwiek zasady ochrony Danych osobowych, Procesor niezwtocznie odsunie
ja od wykonywania czynnosci zwigzanych z Umowa oraz uniemozliwi jej dostep do jakichkolwiek Danych
osobowych.

§ 3 SRODKI ZABEZPIECZENIA DANYCH OSOBOWYCH
Procesor zobowigzuje sie wdrozy¢ i stosowaé odpowiednie Srodki techniczne i organizacyjne, aby
zapewni€ stopieri bezpieczeristwa odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych,
ktérych Dane osobowe beda przetwarzane na podstawie Umowy powierzenia oraz zapewnié realizacje
zasad ochrony danych w fazie projektowania (privacy by design) oraz domysinej ochrony danych (privacy
by default) - art. 25 RODO. Procesor jest zobowigzany wdrozyé odpowiednie $rodki techniczne i
organizacyjne, ktére zostaly wymienione w Zataczniku nr 2 do Umowy powierzenia.
Administrator danych ma prawo wydawaé Procesorowi wigzace instrukcje dotyczace wdrozenia
dodatkowych/nowych Srodkéw zabezpieczajacych. Procesor powinien wdrozyé takie $rodki w terminie
uprzednio uzgodnionym z Administratorem danych.

§ 4 OBOWIAZKI INFORMACYJNE PROCESORA. INCYDENTY
Procesor zobowigzany jest niezwtocznie, jednakze nie pdzniej niz w ciggu 2 Dni Roboczych od dnia
powziecia informacji, zawiadomi¢ Administratora danych na adres e-mail: eep.iod@enea.pl o:

a) prowadzonej lub planowanej kontroli, audycie czy inspekcji w zakresie przetwarzania Danych
osobowych u Procesora lub Sub-procesora oraz umozliwié Administratorowi danych udziat w tej
kontroli, audycie czy inspekcii, o ile nie sprzeciwiajg sie temu przepisy prawa;

b) wszelkich czynnosciach z wlasnym udziatem lub udziatem Sub-procesoréw w sprawach dotyczacych
ochrony Danych osobowych prowadzonych przez organy administracji parnstwowej, w tym w
szczegdInosci przez krajowy organ nadzoru (w tym w szczegdinosci wszelkiej korespondengiji z
organem nadzorczym, decyzjach przez nie wydanych, rozpatrywanych skargach, prowadzonych lub
zapowiedzianych kontrolach), Policje lub sad (w tym w szczegdinosci wszelkich postepowaniach,
ktérych przedmiotem bytoby powierzenie przetwarzania Danych osobowych), chyba ze bedzie to
sprzeczne z decyzjg wydang przez organy administracji publicznej lub z przepisami prawa - o ktérych
posiada wiedze.

Procesor zobowigzany jest niezwtocznie, nie pbéZniej jednak niz w ciggu 12 godzin, zawiadomié

Administratora danych o kazdym zaistniatym incydencie (dalej: ,Incydent”), przez ktéry rozumie sie:

a) naruszenie ochrony Danych osobowych lub

b) podejrzenie naruszenia lub

¢) prébe naruszenia ochrony Danych osobowych.

Zgtoszenie Incydentu powinno zostaé dokonane drogg telefoniczng pod nr 15865 63 83 oraz

jednoczesnie na adres e-mail: eep.iod@enea.pl i zawieraé co najmniej nastepujace informacje:

a) szczegbtowy opis Incydentu, a w szczegdinosci date, czas trwania, miejsce wystapienia Incydentu i
jego skale (m.in. przyblizona liczba o0s6b, ktdrych dotyczy Incydent oraz kategorie tych oséb);

b) imig i nazwisko oraz dane kontaktowe osoby mogacej udzieli¢ dalszych informacji o Incydencie;

c) opis zastosowanych przez Procesora Srodkéw w celu zminimalizowania ewentualnych negatywnych
skutkow Incydentu.
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Wz6r zgloszenia o Incydencie/Naruszeniu ochrony danych osobowych stanowi Zatacznik nr 3 do Umowy
powierzenia przetwarzania danych osobowych.
Procesor zobowiazany jest niezwiocznie, jednakze nie péZniej jednak niz w ciggu 12 godzin przekazaé
Administratorowi danych wszelkie dokumenty i informacje zwigzane z Incydentem na kazde zgdanie
Administratora danych.
Procesor zobowiazany jest zastosowac sie do wszelkich wytycznych lub polecen Administratora danych
w celu zminimalizowania ewentualnych negatywnych skutkéw Incydentu i zapobiezenia jego powtérzeniu
w przysziosci.

§ 5 DALSZE POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
Procesor jest uprawniony do dalszego powierzenia Danych osobowych innemu procesorowi (dalej jako:
,Sub-procesor”). Jednoczesnie Procesor zapewnia, ze bedzie korzystat wytacznie z ustug takich Sub-
procesoréw, ktérzy zapewniajg wystarczajace gwarancje wdrozenia odpowiednich Srodkow technicznych
i organizacyjnych, by przetwarzanie Danych osobowych speiniato wymogi RODO oraz przepisdéw
obowiazujacego prawa z zakresu ochrony danych osobowych, wskazanych w § 2 ust. 1 Umowy
powierzenia, oraz zapewniato ochrone praw osdb, ktérych Dane dotycza. Zaakceptowani przez
Administratora danych Sub-procesorzy zostali wymienieni w Zatgczniku nr 1 do Umowy powierzenia.
W przypadku dalszego powierzenia Danych osobowych zgodnie z ust. 1 powyzej, Procesor zobowiazany
jest przed dokonaniem dalszego powierzenia, przedstawiC Administratorowi danych liste Sub-
procesoréw. Procesor zobowigzany jest ponadto do uprzedniego informowania Administratora danych o
wszelkich zmianach dotyczacych dodania lub zastapienia Sub-procesordw.
. Administrator danych ma prawo sprzeciwi¢ si¢ zmianom Sub-procesoréw lub dodaniu nowych Sub-
procesoréw bez wskazywania przyczyny, jak réwniez zazadaé zaprzestania przetwarzania Danych
osobowych przez Sub-procesora w razie stwierdzenia, ze nie daje on gwarancji stosowania odpowiednich
§rodkéw technicznych lub organizacyjnych w celu zapewnienia bezpieczeristwa Danym osobowym.
Procesor zobowiazany jest zapewni¢, ze umowy zawierane przez niego z Sup-procesorami beda zawieraty
tozsame postanowienia jak te zawarte w Umowie powierzenia, w szczegbInosci beda naktadaty na Sub-
procesoréw obowigzek wdrozenia i stosowania co najmniej takiego samego poziomu ochrony Danych
osobowych, jak przewidziany w Umowie powierzenia.
Procesor ponosi odpowiedzialno§é za dziatania i zaniechania Sub-procesoréw, jak za wtasne dziatania
i zaniechania.

§ 6 AUDYTY ADMINISTRATORA DANYCH
. Administrator danych uprawniony jest do przeprowadzenia audytu przetwarzania Danych osobowych
przez Procesora na zasadach okre§lonych w niniejszym paragrafie. Na potrzeby niniejszego paragrafu
przez Administratora danych rozumie sig réwniez audytora zewnetrznego dziatajacego na ziecenie
Administratora danych.
O zamiarze przeprowadzenia audytu Administrator danych zawiadamia Procesora z co najmniej 7-
dniowym wyprzedzeniem, wskazujac termin audytu. W uzasadnionych przypadkach Administrator
danych moze przeprowadzi¢ audyt bez zawiadomienia, o ktdrym mowa w zdaniu poprzedzajacym.
Procesor zobowiazany jest wspétpracowaé z Administratorem danych w toku audytu, w szczegdInosci:
a) umozliwié Administratorowi danych dostep do wszystkich pomieszczeri, w ktorych ma miejsce

przetwarzanie Danych osobowych;
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b) umozliwi¢ Administratorowi wglad do dokumentacji dotyczacej przetwarzania Danych osobowych
oraz wszelkich systeméw informatycznych wykorzystywanych przez Procesora w celu przetwarzania
Danych osobowych oraz ich dokumentaciji;

¢) niezwlocznie udzielaé Administratorowi danych wszelkich wyjasniefi i informacji dotyczgcych
przetwarzania Danych osobowych,

Na zakonczenie audytu, o ktérym mowa powyiej, przedstawiciel Administratora danych sporzadza

protokét w 2 (dwdch) egzemplarzach, ktéry podpisuja przedstawiciele obu Stron. W razie odmowy

podpisania protokotu przez przedstawiciela Procesora, przedstawiciel Administratora danych czyni na
protokole stosowna wzmianke i podpisuje protokét samodzielnie.

Po zakoriczeniu audytu Administrator danych moze przekazaé Procesorowi wytyczne lub uwagi, do

ktdrych Procesor zobowigzany jest sie zastosowaé w terminie wskazanym przez Administratora danych.

Administrator danych jest uprawniony do przeprowadzenia audytéw réwniez u Sub-procesoréw. Procesor

zobowigzany jest zapewni€, ze w umowach zawieranych z Sub-procesorami zostanie wyrazona zgoda

Sub-procesordw na przeprowadzenie u nich audytu przez Administratora danych na zasadach

analogicznych, jak okreslone w niniejszym paragrafie.

§ 7 ODPOWIEDZIALNOSC PROCESORA. KARY UMOWNE

Procesor ponosi petna odpowiedziaino$é z tytutu nienalezytego wykonania lub niewykonania Umowy

powierzenia lub z tytutu naruszenia przepiséw regulujacych zasady ochrony danych, w szczegblnosci

okreslonych w § 2 ust. 1 Umowy.

Procesor zaptaci Administratorowi danych kare umowng w kazdym z nastepujacych przypadkdw:

a) w przypadku opéZnienia Procesora w przekazaniu informacji o Incydencie, zgodnie z § 4 Umowy
powierzenia, w wysokosci 3000,00 zt. za kazdg rozpoczetg godzine opéZnienia;

b) w przypadku naruszenia postanowieri Umowy powierzenia innych niz wskazane w pkt a), w wysokosci
10 000,00 zt. za kazdy przypadek naruszenia;

¢) w przypadku uchybienia terminowi dochowania czynnosci, o ktérych mowa w § 8 Umowy powierzenia,
w wysokosci 1000,00 zt. za kazdy rozpoczety dzieh opdznienia.

Administrator danych jest uprawniony do dochodzenia odszkodowania w petnej wysokosci, w razie gdyby
szkoda przekraczata wartos§é naliczonych kar umownych.
Kary umowne ptatne sg w terminie 7 (siedmiu) dni od dnia otrzymania przez Procesora noty
obcigzeniowej na rachunek bankowy wskazany w nocie obcigzeniowej.
W przypadku naruszenia przepisdéw regulujacych ochrone Danych osobowych z przyczyn lezgcych po
stronie Procesora, Procesor zobowigzuje sie do zwrotu wszelkich kosztéw poniesionych przez
Administratora danych, wynikajacych z prawomocnego orzeczenia sgdowego, ostatecznej decyzji organu
lub zawartej za zgoda Procesora ugody, w tym kosztéw publikacji orzeczenia lub oswiadczenia, kosztéw
procesu, odszkodowari, zadoSfuczynien, kitére ten poniesie w zwigzku z naruszeniem przepisow
regulujacych ochrong danych osobowych z przyczyn lezacych po stronie Procesora. W razie wytoczenia
przez osobeg trzecig powddztwa przeciwko Administratorowi danych z tytutu naruszenia praw osoby
trzeciej w zwigzku z naruszeniem przepiséw regulujacych ochrong danych osobowych z przyczyn lezacych
po stronie Procesora, Procesor wstapi do postepowania w charakterze strony pozwanej, a w razie braku
takiej mozliwosci wystapi z interwencja uboczna po stronie pozwanej. Procesor zaptaci Administratorowi
danych ww. kwoty w terminie 7 (siedmiu) dni od dnia uprawomocnienia sie orzeczenia, wydania
ostatecznej decyzji organu Jub zawarcia ugody.
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Niezaleznie od obowiazkéw okreslonych w ust. 5, Procesor zobowigzany jest do dostarczania w toku
postepowan tam wskazanych, wszelkich koniecznych wyjasnien, informacji lub dokumentéw. Procesor
zobowiazuje sie réwniez do podejmowania uzasadnionych, dopuszczalnych prawnie czynnos$ci, majacych
na celu uchronienie Administratora danych przed postepowaniami, skargami, dziataniami prawnymi lub
innymi czynnoéciami, bedacymi wynikiem naruszenia przez Procesora zasad ochrony danych osobowych.
§ 8 USUNIECIE DANYCH OSOBOWYCH

Nie p6Zniej niz w ciggu 7 (siedmiu) dni od dnia wygasnigcia lub rozwigzania Umowy, Procesor zobowigzuje
sie;

a) komisyjnie zniszczyé wszelkie nosniki Danych osobowych (w tym wszelkie kopie Danych osobowych,
w tym kopie robocze i archiwalne) oraz dorgczy¢ Administratorowi danych pisemne o$wiadczenie
(forma pisemna pod rygorem niewazno$ci) o ich zniszczeniu podpisane przez Procesora oraz
wszystkich cztonkéw komisji, ktérzy uczestniczyli w zniszczeniu albo

b) zwrécié Administratorowi danych w/w no$niki Danych osobowych

- w zaleznosci od zadania Administratora danych, ztozonego Procesorowi za pomoca poczty

elektronicznej na adres e-mail: - z uwzglednieniem ust. 2 ponizej.

Oséwiadczenie o zniszczeniu noénikéw zostanie przestane przez Procesora w formie skanu podpisanego
dokumentu na adres email: eep.iod@enea.pl, a oryginat, w terminie 3 dni roboczych od dnia zniszczenia

noénikéw Danych osobowych, wysle listem poleconym lub doreczy osobiscie na adres: ENEA Potaniec
S.A., Zawada 26, 28-230 Potfaniec.
W celu unikniecia watpliwosci Strony zgodnie oSwiadczaja, ze w przypadku Danych osobowych
zapisanych w infrastrukturze informatycznej, takiej jak serwery, komputery, no$niki pamieci masowej lub
inny sprzet komputerowy, Administrator danych nie jest uprawniony do zgdania wydania mu elementow
infrastruktury informatycznej, o ktérej mowa powyzej, w ktérych zostaly zapisane Dane osobowe. Dane
osobowe zapisane w infrastrukturze informatycznej zostang w takim wypadku trwale zniszczone
(usuniete) przez Procesora, bez moziiwosci ich odtworzenia (przywrdcenia) w jakikolwiek sposob.
§ 9 OKRES OBOWIAZYWANIA
Umowa powierzenia zostaje zawarta na czas obowigzywania Umowy okreslonej w preambule. Dla
unikniecia wszelkich watpliwosci Strony potwierdzaja, ze Umowa powierzenia wygasa w kazdym wypadku
zakoriczenia okresu obowigzywania Umowy, niezaleznie od przyczyny.
Umowa powierzenia moze by¢ rozwigzana przez Administratora danych ze skutkiem natychmiastowym
w nastepujacych przypadkach:
a) naruszenia przez Procesora ktéregokolwiek z postanowien Umowy powierzenia;
b) naruszenia przez Procesora lub Sub-procesora przepisow regulujgcych ochrone danych osobowych,
w szczegbinosci tych wymienionych w § 2 ust. 1 Umowy powierzenia;
c) niezastosowania sig przez Procesora do wytycznych lub uwag Administratora danych, skierowanych
do Procesora na podstawie § 3 ust. 2, § 4 ust. 5 oraz § 6 ust. 5 Umowy powierzenia.
. Strony niniejszym potwierdzaja, ze rozwiazanie Umowy powierzenia przez Administratora danych stanowi
wazng przyczyne uprawniajgca Administratora danych do rozwigzania Umowy ze skutkiem
natychmiastowym. Procesorowi nie przystuguja jakiekolwiek roszczenia wobec Administratora danych w
zwigzku z rozwigzaniem Umowy powierzenia i Umowy.
. Jezeli Procesor powierza przetwarzanie Danych osobowych Sub-procesorowi, to zobowiazuje sig zawrzet
tak uksztattowana umowe pomiedzy nim a Sub-procesorem, ze rozwigzanie Umowy powierzenia bedzie
powodowato jednoczesnym rozwigzaniem umowy zawartej przez Procesora z Sub-procesorem.
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§ 10 POSTANOWIENIA KONCOWE
Umowa powierzenia wchodzi w Zycie z dniem jej podpisania przez Strony.
Do Umowy powierzenia zastosowanie ma prawo poiskie.
Zatgczniki do Umowy powierzenia stanowig jej integralng czesé.
Wszelkie zmiany lub uzupetnienia Umowy powierzenia, z zastrzezeniem jej postanowiefi odmiennych,
wymagaijg zachowania formy pisemnej pod rygorem niewaznosci.
Sadem wiasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacjg Umowy powierzenia jest
sad wiasciwy dla siedziby Administratora danych.
Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Procesor Administrator danych
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ZALACZNIK NR 1 do umowy nr NN/RODO/ ......cccceeeieniienianines fonaame:
WYKAZ SUB-PROCESOROW

Lista zaakceptowanych przez Administratora danych Sub-procesoréw, ktérym Procesor moze powierzyC dalsze
przetwarzanie Danych osobowych
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ZALACZNIK NR 2 do umowy nr NN/RODO/........cccovvenrcnincnerenns Y ST

WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH, KTORE ZOBOWIAZANY JEST WDROZYC PROCESOR
W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Procesor jest zobowigzany
do wdrozenia odpowiednich i zgodnych z RODO $rodkéw technicznych i organizacyjnych, w szczegélnosci:

1. zastosowania odpowiednich i adekwatnych Srodkéw technicznych do zapewnienia ochrony danych, np.:

»  Srodki kryptograficznej ochrony danych do danych osobowych przekazywanych np. droga elektroniczng
poprzez e-mail np. zaszyfrowane archiwum ZIP z danymi z przekazaniem hasta dostepu innym medium
np. telefonicznie/sms,

e zasad bezpieczeristwa dotyczacych wymuszenia stosowania tzw. silnych haset, ograniczenia do
minimum uprawnien uzytkownikéw, zapewnienia bezpieczeristwa danych stuzgcych autoryzacji w
systemach,

. zabezpieczeri systemem antywirusowym poddawanym biezgcym aktualizacjom,

e centralnego zarzgdzania aktualizacjami/patch’ami dla aplikacji i systeméw,

e zapewnienia zdalnego dostepu do sieci tylko poprzez technologie zapewniajgce szyfrowanie catej
transmisji algorytmami powszechnie uznanymi za silne np.: VPN, IPSEC, SSL,

e zabezpieczenie poczty e-mail przez mechanizmy/rozwigzania antyspamowe,

e zapewnienie mechanizméw/rozwigzan organizacyjnych/technicznych minimalizujgcych mozliwosé
wycieku danych ze stuzbowych urzgdzerfi mobilnych wynoszonych poza teren zaktadu (np. szyfrowanie
dyskéw, szyfrowanie noSnikéw zewnetrznych, zarzadzanie telefonami rozwigzaniami klasy MDM, etc.),

e zapewnienie mechanizméw backupdw danych na wypadek ich utraty.

2. zastosowania odpowiednich i adekwatnych Srodkéw organizacyjnych do zapewnienia ochrony danych, np.:
® zapewnienie odpowiednich polityk/procedur/instrukcji dot. bezpieczenstwa informacji i ochrony
danych osobowych w organizacji,
e zapewnienia umoéw powierzenia z podwykonawcami wyszczegdlnionymi w zat. Nr 1
e przeszkolenia pracownikéw i upowainienia ich do przetwarzania danych osobowych oraz
zobowigzania do zachowania poufnosci,

3. zastosowania odpowiednich i adekwatnych zabezpieczen fizycznych do zapewnienia ochrony danych, np.:
e kontroli dostepu do pomieszczen, w ktérych przetwarzane sg dane osobowe,
¢ odpowiednich, zamykanych szaf, w przypadku przetwarzania danych w postaci papierowej,

4. dokonywaC regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczerstwo przetwarzania danych osobowych;
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ZAYACZNIK NR 3 do umowy nr NN/RODO/ ........oceiiiiereennnns S eeeeniens
Wzér zgloszenia o Naruszeniu ochrony danych osobowych

Wypeiony formularz zgloszenia nalezy przesta¢ za posrednictwem zaszyfrowanej wiadomosci e-mail do
Inspektora Ochrony Danych na adres eep.iod@enea.pl

Zgtoszenie o Naruszeniu Ochrony Danych Osobowych
Przetwarzajacy/Procesor
(Nazwa Podmiotu

przetwarzajgcego dane)

Zglaszajacy
(Imie i Nazwisko)

Komoérka Organizacyjna Numer telefonu E-mail
Data zgloszenia Czas zgloszenia
Data zdarzenia Czas zdarzenia
Czy zgtoszenie zostato dokonane z opdZnieniem Tak Nie

(minety wiecej niz 12 godzin od zdarzenia)

Powdd
opdZnienia

Opis Naruszenia Ochrony Danych Osobowych (prosze krétko opisaé zdarzenie)

1. Kategorie podmiotéw danych (np. klienci, pracownicy)

2. Liczba podmiotéw danych dotknigtych Naruszeniem (przyblizona)

3. Kategorie (zbioréw) rejestréw czynnosci danych (np. dane finansowe, numery rachunkow
bankowych)

4. Liczba (zbioréw) rejestréw danych dotknietych Naruszeniem (przyblizone)
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Opis mozliwych skutkéw Naruszenia Ochrony Danych Osobowych:

1. Czy istnieje zagrozenie dla danych szczegdlnych kategorii? Jak tak, prosze wskazaé w jakim
zakresie.

2. Czy podmiot danych dotknietych Naruszeniem majg Swiadomo$é Naruszenia?

3. Jaki wplyw i konsekwencje dla bezpieczenstwa ich danych moze mieé Naruszenie ?

4. Czy ktorykolwiek z podmiotéw danych dotknietych Naruszeniem ztozyt w zwigzku z nim
skarge lub zgtosit roszczenia.

Srodki naprawcze

1. Jakie Srodki zostaly wdrozone w celu zapobiezenia tego rodzaju zdarzeniom?

2. Czy zostaty podjete jakiekolwiek srodki majgce na celu ograniczenie wplywu na
bezpieczerstwo danych? Jesli tak , prosze je opisaé szczegbtowo.

3. Czy wobec danych dotknietym Naruszeniem zastosowano Srodki naprawcze? Jesli Tak
prosze wskaza¢ jakie i kiedy.

4, Jakie Srodki podjeto w celu zapobiezenia zajscia takich zdarzer w przysztosci?

Szkolenia i wytyczne

1. Czy Twdj personel zostat przeszkolony z znajomosci RODO/GDPR?

2. Czy szkolenia w zakresie RODO sg obligatoryjne?

3. Czy osoby uczestniczace w incydencie bezpieczeristwa danych osobowych braty udziat w
szkoleniu?

4. Proszg poda¢ ostatni termin szkolenia os6b ktére braty udziat w incydencie bezpieczenstwa
przetwarzania danych osobowych?

Pozostate

1. Czy policja zostata poinformowana o zdarzeniu? Jesli tak, prosze podac szczegoty.
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2. Czy pozostate wiasciwe organy zostaly poinformowane o zdarzeniu? Jesli tak, prosze
podac szczegbly.

3. Czy zdarzenie byto przedmiotem jakichkolwiek doniesieft medialnych? Jesli tak, prosze
podac szczegbly.

Czy zgodnie z Twoja wiedzg incydent naruszenia bezpieczeristwa danych osobowych dotyczyt
ktéregokolwiek z ponizszych elementow?

telefon kradziez

fax oszustwo

kserokopiarka nieautoryzowany dostep

hardware komputerowy klienci

e-mail kontrahenci

pobranie z Internetu prawo autorskie

wirus brak odpowiedniego
zabezpieczenia

zagubienie brak wiedzy

Inne (prosze wskazac )

Dane kontaktowe 0s6b majacych wiedze o powstalym naruszeniu na wypadek potrzeby
uzyskania dalszych informacji lub wyjasnien (Nazwisko i imig, stanowisko, e-mail, telefon)

Podpis osoby upowaznionej przez Przetwarzajgcego Dane Data
Osobowe

Czes6 do wypetnienia przez Inspektora Ochrony Danych Osobowych ENEA Potaniec S.A.

Numer ewidencji

. Data
zgloszenia
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ZAYACZNIK nr 7 do UMOWY NF NZ/...eeeesresrsereeseesssssesssenessnns

Oferta z dnia ........... 2019 roku.
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